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Abstrakt
Tato pra´ce se zaby´va´ na´vrhem a realizacı´ genera´toru ra´mcu˚ pouzˇı´vany´ch pro prˇenos informacı´
v bezdra´tovy´ch sı´tı´ch. Na zacˇa´tku pra´ce je popsa´n u´vod do problematiky prˇenosu dat v bezdra´tory´ch
sı´tı´ch standardu 802.11 a provedena analy´za existujı´cı´ch na´stroju˚. Pote´ je popsa´n postup na´vrhu
jazyka slouzˇı´cı´ho k popisu struktury vlastnı´ch ra´mcu˚ a na´vrh vlastnı´ho na´stroje. Pra´ce se take´ zaby´va´
na´slednou realizacı´ vy´sledne´ho na´stroje. Na za´veˇr jsou uvedeny vy´sledky testova´nı´ realizovane´ho
na´stroje.
Abstract
This thesis describes the design and implementation of the generator frames used for information
transfer in wireless networks. At the beginning of the thesis there is described the introduction
to the issue of data transmission in wireless networks 802.11 and the analysis of existing tools. Then
it is designed language for describing the structure of their own frames and designed their own tools.
The work also deals with the subsequent implementation of the resulting tool. Finally the results
of the test are mentioned.
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Tato pra´ce vznikla jako sˇkolnı´ dı´lo na Vysoke´m ucˇenı´ technicke´m v Brneˇ, Fakulteˇ informacˇnı´ch
technologiı´. Pra´ce je chra´neˇna autorsky´m za´konem a jejı´ uzˇitı´ bez udeˇlenı´ opra´vneˇnı´ autorem je
neza´konne´, s vy´jimkou za´konem definovany´ch prˇı´padu˚.
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Kapitola 1
U´vod
V dnesˇnı´ dobeˇ si veˇtsˇina z uzˇivatelu˚ nedovede svu˚j zˇivot pomalu prˇedstavit bez existence Internetu.
At’to jsou velke´ firmynebo jednotlivci, vyuzˇı´vajı´ Internetu jako kazˇdodennı´ho prostrˇedku k zı´ska´va´nı´
informacı´. Veˇtsˇina z teˇchto uzˇivatelu˚ pouzˇı´va´ pro prˇı´stup k Internetu bezdra´tove´ho prˇipojenı´. Tı´mto
prˇipojenı´m je ve veˇtsˇineˇ prˇı´padu˚ bezdra´tova´ sı´t’Wi-Fi, kterou simnoho z uzˇivatelu˚ oblı´bilo.Du˚vodem
jejı´ oblı´benosti je pravdeˇpodobneˇ skutecˇnost, zˇe jejı´ pouzˇitı´ odprosˇt’uje uzˇivatele od prˇipojenı´ pomocı´
kabelu˚ a da´va´ jı´m tak mozˇnost by´t prˇipojenı´ kdekoliv potrˇebujı´.
Vlastnost, pro kterou si Wi-Fi sı´t’zı´skala tolik uzˇivatelu˚, prˇina´sˇi ale i jedno velke´ riziko. Tı´mto
rizikem je mozˇnost prˇı´padne´ho zneuzˇitı´ informacı´, ktere´ jsou v sı´ti prˇena´sˇeny. Je potrˇeba vynalozˇit
veˇtsˇı´ u´silı´ pro vysˇsˇı´ zabezpecˇenı´ teˇchto sı´tı´ prˇed prˇı´padny´mi u´tocˇnı´ky. Ti by se mohli dostat k prˇı´slu-
sˇny´m informacı´m pomocı´ zranitelnostı´, ktere´ mu˚zˇe tato sı´t’obsahovat. K tomu abychommohli ucˇinit
sı´teˇ bezpecˇneˇjsˇı´, je zapotrˇebı´ tyto zranitelnosti zkoumat a odhalit drˇı´ve nezˇ prˇı´padny´ u´tocˇnı´k. Ale
k tomu abychom je mohli zkoumat, je zapotrˇebı´ vyvinout odpovı´dajı´cı´ na´stroje. Jednı´m z teˇchto
na´stroju˚ mu˚zˇe by´t i genera´tor ra´mcu˚, ktere´ jsou v sı´ti pouzˇity pro prˇenos informacı´.
Prˇed na´vrhem a implementacı´ samotne´ho na´stroje je zapotrˇebı´ zı´skat potrˇebne´ informace. Tyto
informace jsou zapotrˇebı´ prˇedevsˇı´m, abychom byly schopni porozumeˇt jak tato sı´t’funguje. Z prin-
cipu funkcˇnosti sı´teˇ pote´ mu˚zˇeme odhalit mnoho zranitelnostı´, ktere´ prˇi jejı´m na´vrhu mohli vznik-
nout. Tyto informace budeme da´le vyuzˇı´vat prˇi vlastnı´ realizaci na´stroje. Kapitola druha´ v kra´tkosti
prˇedstavuje standard 802.11. Tento standard je take´ zna´m pod oznacˇenı´m Wi-Fi sı´teˇ. Mu˚zˇeme zde
naprˇı´klad naleznout, jaky´m zpu˚sobem probı´ha´ prˇenos dat v sı´ti a jake´ jsou k tomu vyuzˇity me-
chanismy. S tı´mto souvisı´ i popis ra´mcu˚ pouzˇity´ch prˇi prˇenosu dat. Mu˚zˇeme zde naleznout popis
RadioTap hlavicˇky a hlavicˇky IEEE pomocı´ nichzˇ je vlastnı´ prˇenos realizova´n. Dalsˇı´ obsah vysky-
tujı´cı´ se za teˇmito hlavicˇkami je datovy´m obsahem vlastnı´ch ra´mcu˚. Ten mu˚zˇe obsahovat hlavicˇky
dalsˇı´ch protokolu˚, jejizˇ popis nenı´ na´plnı´ pra´ce. Tato data mohou by´t v otevrˇene´, prˇı´padneˇ zasˇif-
rovane´ podobeˇ. Jednotlive´ mechanizmy zabezpecˇenı´ teˇchto ra´mcu˚ jsou rovneˇzˇ prˇedstaveny v te´to
kapitole.
V soucˇasnosti existuje rˇada na´stroju˚, ktere´ se problematikou zabezpecˇenı´ bezdra´tovy´ch sı´tı´
zaby´vajı´. Kapitola trˇetı´, se zaby´va´ analy´zou pra´veˇ teˇchto na´stroju˚. Jsou zde prˇedstaveny trˇi aplikace,
u ktery´ch je v kra´tkosti uveden popis hlavnı´ funkcionality a shrnuty nedostatky dane´ho rˇesˇenı´,
ktere´ u neˇj shleda´va´me. Na za´kladeˇ te´to analy´zy byl specifikova´n cı´l pra´ce a prˇedstaveny funkcˇnı´ a
nefunkcˇnı´ pozˇadavky nove´ aplikace. Z teˇchto pozˇadavku˚ byl pote´ proveden na´vrh trˇı´ rˇesˇenı´, ktera´
rozsˇirˇujı´ cˇi doplnˇujı´ sta´vajı´cı´ na´stroje. Jedno z teˇchto rˇesˇenı´ bylo na´sledneˇ doporucˇeno k dalsˇı´mu
na´vrhu a vlastnı´ realizaci.
Na´stroj doporucˇeny´ k realizaci byl rovneˇzˇ v kapitole trˇetı´ popsa´n z pohledu jeho na´vrhu. Prˇed
samotny´m na´vrhem se zde nacha´zı´ popis pouzˇity´ch na´stroju˚ a knihoven, ktere´ byly pouzˇity prˇi
vlastnı´ realizaci. Na za´kladeˇ volby teˇchto na´stroju˚ mohl by´t proveden na´vrh vlastnı´ aplikace, ktery´
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tuto volbu zohlednˇuje. Du˚lezˇitou cˇa´stı´ cele´ aplikace je jazyk, ktery´ slouzˇı´ k popisu jednotlivy´ch
ra´mcu˚. Jednotlive´ konstrukce tohoto jazyka jsou zde v kra´tkosti popsa´ny a je vzˇdy uka´za´no jak je
lze v aplikaci vyuzˇı´t. V za´veˇru kapitoly je uveden na´vrh cˇa´sti aplikace, ktera´ se stara´ o realizaci
generova´nı´ vlastnı´ch ra´mcu˚.
Vlastnı´ realizaci aplikace popisuje kapitola cˇtvrta´ nazvana´ Implementace. V te´to kapitole
mu˚zˇeme naleznout prˇehled a popis jednotlivy´ch funcˇnostı´ aplikace. V u´vodu kapitoly je popsa´na
realizace analyza´toru˚ a interpretu navrzˇene´ho jazyka. Mu˚zˇeme zde naprˇı´klad naleznout popis, jak
jsou jednotlive´ ra´mce v aplikaci reprezentova´ny a jak je vykona´van program pomocı´ interpretu.
Da´le je zde uveden popis jednotlivy´ch kroku˚, ktere´ je zapotrˇebı´ vykonat, abychom z popisu ra´mce
byly shopni vygenerovat, zasˇifrovat a na´sledneˇ zaslat dany´ ra´mce.
V ra´mci pra´ce byly provedeny dva testy realizovane´ aplikace, ktere´ jsou popsa´ny v kapitole pa´te´.
Tyto testy spocˇı´valy ve volbeˇ a realizaci vhodny´ch u´toku na bezdra´tovou sı´t’. Pro u´cˇely testova´nı´ byl
zvolen jeden jednodusˇsˇı´ u´tok, ktery´m byl Flood u´tok. Da´le pak byl zvolen jeden jizˇ znacˇneˇ slozˇiteˇjsˇı´
u´tok, ktery´ by bez odpovı´dajı´cı´h na´stroju˚ bylo mozˇne´ jen obtı´zˇneˇ realizovat. Tı´mto u´tokem byl u´tok
vyzˇı´vajı´cı´ zranitelnosti nazvane´ Hole196. Kazˇdy´ na´mi z vybrany´ch u´toku˚ je zde nejdrˇı´ve v kra´tkosti
prˇedstaven po teoreticke´ stra´nce a pote´ je uveden popis, jak dany´ u´tok probı´hal. Na za´veˇr kazˇde´ho
testu je uvedeno kra´tke´ zhodnocenı´ dosazˇeny´ch vy´sledku˚, ktery´ch bylo dosazˇeno. V za´veˇru kapitoly
pak mu˚zˇeme naleznout celkove´ zhodnocenı´ realizovany´ch testu˚ a pouzˇitı´ aplikace.
Beˇhem realizace aplikace jsme narazili na prˇilezˇitosti dalsˇı´ho rozsˇı´rˇenı´ aplikace. Jenotlive´ prˇı´-
lezˇitosti byly doporucˇeny jako mozˇne´ rozsˇı´rˇenı´ aplikace do budoucna. O teˇchto rozsˇı´rˇenı´ch pojed-
na´va´ kapitola sˇesta´ nazvana´ Rozsˇı´rˇenı´ aplikace.
Na za´veˇr pra´ce bylo provedeno kra´tke´ shrnutı´, ktere´ je uvedene´ v kapitole sedme´ nazvane´
Za´veˇr. Mu˚zˇeme zde naleznout popis dı´lcˇı´ch vy´sledku˚, ktery´ch bylo v ra´mci pra´ce dosazˇeno, a
shrnutı´ prˇı´nosu˚ pro na´s samotne´.
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Kapitola 2
U´vod do bezdra´tovy´ch sı´tı´ standardu
802.11
Pocˇa´tky bezdra´tovy´ch sı´tı´ standardu 802.11 jsou v roce 1997. V tomto roce publikoval mezina´-
rodnı´ standardizacˇnı´ institut IEEE (Institute of Electrical and Electronics Engineers) specifikaci
bezdra´tove´ sı´teˇ pracujı´cı´ v pa´smu ISM (Industrial, Scientific and Medical). Pa´sma ISM na frek-
vencı´ch 900-929 MHz a 2,4-2,4835 GHz spolecˇneˇ s pa´smem UNii (Unlicensed National Infor-
mation Infrastructure) na frekvencı´ch 5,15-5,35 GHz a 5,75-5,825 GHz prˇedstavujı´ nelicencovana´
frekvencˇnı´ pa´sma. Termı´n ”nelicencovana´”zde znamena´, zˇe uzˇivatel, ktery´ provozuje bezdra´tove´
zarˇı´zenı´ v teˇchto pa´smech, nemusı´ vlastnit licenci pro funkci dane´ho zarˇı´zenı´. [16]
K standardu definovane´mu v roce 1997, ktery´ je take´ oznacˇova´n jako pu˚vodnı´ nebo za´kladnı´
standard, byla postupem cˇasu prˇida´na rˇada dalsˇı´ch rozsˇı´rˇenı´. Tato rozsˇı´rˇenı´ jsou rozlisˇova´na pomocı´
pı´smen anglicke´ abecedy a rozsˇirˇujı´ pu˚vodnı´ standard o nove´ vlastnosti. Neˇktera´ tato rozsˇı´rˇenı´
v kra´tkosti prˇedstavuje tabulka 2.1. Podrobneˇjsˇı´ popis rozsˇı´rˇenı´, ktera´ jsou pro tuto pra´ci potrˇebna´,
je uveden da´le v textu.
Standard Popis
802.11 Pu˚vodnı´ standard bezdra´tovy´ch sı´tı´ s rychlostı´ prˇenosu dat 1 nebo 2 Mbit/s
ve frekvencˇnı´m pa´smu 2,4 GHz.
802.11a Vyuzˇı´va´ pa´smo 5 GHz s maxima´lnı´ prˇenosovou rychlostı´ azˇ 54 Mbit/s.
802.11b Rozsˇirˇuje pu˚vodnı´ standard o maxima´lnı´ prˇenosovou rychlost 11 Mbit/s.
802.11e Definuje podporu pro kvalitu sluzˇeb.
802.11f Vylepsˇuje mechanismus spolupra´ce prˇistupovy´ch bodu.
802.11g Standard zpeˇtneˇ kompatibilnı´ s 802.11b pomocı´ neˇhozˇ dosahujeme rychlostı´
azˇ 54 Mbit/s v pa´smu 2,4 GHz.
802.11i Dodatek vylepsˇujı´cı´ zabezpecˇenı´ bezdra´tovy´ch sı´tı´.
802.11n Standard pracujı´cı´ v pa´smu 2,4 GHz nebo 5 GHz a dosahujı´cı´ prˇenosove´
rychlosti azˇ 600 Mbit/s.
802.11h Dodatek rˇesˇı´cı´ interference1dvou zarˇı´zenı´ pracujı´cı´ v te´mzˇe pa´smu.
Tabulka 2.1: Prˇehled nejzna´meˇjsˇı´ch rozsˇı´rˇenı´ standardu 802.11
1vza´jemne´ ovlivnˇova´nı´, prolı´na´nı´ nebo strˇeta´va´nı´ dvou signa´lu˚
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2.1 Architektura sı´tı´
Propojenı´ stanic v bezdra´tove´ sı´ti je mozˇne´ realizovat dveˇma zpu˚soby. Prvnı´m zpu˚sobem je vy-
budovanı´ infrastruktury podobne´ jako u dra´tovy´ch sı´tı´ Ethernet. Sı´teˇ tohoto typu se pak nazy´vajı´
Infrastrukturnı´ sı´teˇ. Druhy´m zpu˚sobem je pouzˇitı´ Ad-hoc sı´teˇ, kde jednotlive´ stanice spolu ko-
munikujı´ naprˇı´mo bez nutnosti prostrˇednı´ka.
2.1.1 Infrastrukturnı´ sı´t’
V infrastrukturnı´ sı´ti probı´ha´ komunikace mezi dveˇma bezdra´tovy´mi stanicemi prˇes prostrˇednı´ka,
ktere´ho nazy´vame prˇı´stupovy´ bod nebo take´ AP (Access Point). Prˇı´stupovy´ bod umozˇnˇuje nejen
komunikaci stanic v ra´mci te´zˇe sı´teˇ, ale take´ umozˇnˇuje propojenı´ do jiny´ch sı´tı´. Propojenı´ s jinou
sı´tı´ probı´ha´ prˇes distribucˇnı´ syste´m, ktery´ mu˚zˇe by´t tvorˇen naprˇı´klad dra´tovou sı´tı´ Ethernet, tak jak
ukazuje obra´zek 2.1, nebo take´ pomocı´ bezdra´tove´ sı´teˇ.
AP: Access Point
drátová síť
Obra´zek 2.1: Infrastrukturnı´ sı´t’[27]
Skupina stanic vyuzˇı´vajı´cı´ stejne´ ra´diove´ pa´smo, komunikujı´cı´ s jednı´m AP, se nazy´va´ BSS
(Basic Service Set). Propojenı´m neˇkolika teˇchto sı´tı´ pomocı´ distribucˇnı´ho syste´mu mu˚zˇe vzniknout
jedna logicka´ sı´t’oznacˇova´na jako ESS (Extended Service Set).
2.1.2 Ad-hoc sı´t’
Stanice v ad-hoc sı´ti spolu komunikujı´ naprˇı´mo bez nutnosti prostrˇednı´ka, tak jak ukazuje obra´zek
2.2. Toto ma´ sve´ vy´hody i nevy´hody. Vy´hodou je, zˇe tato sı´t’je jednodusˇsˇı´ oproti sı´ti infrastrukturnı´.
Obsahuje me´neˇ funkcˇnı´ch prvku˚. Nevy´hodou je, zˇe jsme omezeni pouze na komunikaci v ra´mci te´to
ad-hoc sı´teˇ. Dalsˇı´m negativem je i slozˇitost jednotlivy´ch stanic v porovna´nı´ s prˇedchozı´m typem sı´tı´.
Zde je zapotrˇebı´, aby stanice udrzˇovala spojenı´ se vsˇemi stanicemi, se ktery´mi chce komunikovat.
Toto v infrastrukturnı´ sı´ti nenı´ zapotrˇebı´. V nı´ se udrzˇuje spojenı´ pouze s prˇı´stupovy´m bodem.
Obra´zek 2.2: Ad-hoc sı´t’[27]
Skupina stanic komunikujı´cı´ v ra´mci jedne´ ad-hoc sı´teˇ se oznacˇuje jako IBSS (Independent
Basic Service Set). [27]
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2.2 Prˇenos dat na fyzicke´ vrstveˇ
Standard 802.11 definuje prˇenos dat pomocı´ infracˇervene´ho sveˇtla a pomocı´ ra´diovy´ch vln. Prˇenos
dat pomocı´ infracˇervene´ho sveˇtla nenı´ moc rozsˇı´rˇeny´. Du˚vodem mu˚zˇe by´t naprˇı´klad nı´zka´ vzda´le-
nost dosahu, ktera´ se pohybuje okolo 10 m, nebo neschopnost pru˚chodu za´rˇenı´ veˇtsˇinou materia´lu˚,
cˇı´mzˇ se zhorsˇujı´ vlastnosti sˇı´rˇenı´ signa´lu. Da´le se tedy prˇenosem dat pomocı´ infracˇervene´ho sveˇtla
nebudeme zaby´vat. Mı´sto infracˇervene´ho sveˇtla se pouzˇı´va´ prˇenos dat pomocı´ ra´diovy´ch vln v bez-
licencˇnı´m pa´smu 2,4 GHz. V pu˚vodnı´m standardu jsou definova´ny dveˇ metody pro prˇenos dat
pomocı´ ra´diovy´ch vln. Obeˇ tyto metody prˇenosu vyuzˇı´vajı´ metod rozprostrˇene´ho spektra [27, 26].
FHSS - frequency hopping spread spectrum
FHSS je metoda rozprostrˇene´ho spektra, ktera´ umozˇnˇuje koexistenci vı´ce sı´tı´ v te´zˇe oblasti pomocı´
mechanismu strˇı´da´nı´ prˇenosovy´ch kana´lu˚. Strˇı´da´nı´ kana´lu˚ je definova´no pomocı´ tzv. hopping sek-
vence. Ta definuje, ktery´ kana´l se pouzˇije pro prˇenos aktua´lnı´ho ra´mce. Po prˇenosu ra´mce je pouzˇit
na´sledujı´cı´ kana´l urcˇeny´ touto sekvencı´. Sekvence je unika´tnı´ pro kazˇde´ dveˇ komunikujı´cı´ stanice,
cˇı´mzˇ se minimalizuje pravdeˇpodobnost, zˇe by dveˇ dvojice stanic komunikovali v tenty´zˇ okamzˇik na
stejne´ frekveci. Pokud by tento prˇı´pad nastal, prˇenos by se jednodusˇe zopakoval na jine´ frekvenci.
DSSS - direct sequence spread spectrum
Metoda DSSS je alternativnı´ metodou k FHSS, ktera´ mı´sto zmeˇny frekvence pouzˇı´va´ zmeˇnu ko´du.
Vysı´lany´ signa´l je da´n kombinacı´ pu˚vodnı´ho signa´lu s tzv. cˇipovacı´ sekvencı´, ktera´ ma´ pseudona´-
hodny´ charakter. V prˇı´padeˇ sı´tı´ 802.11 se k vytvorˇenı´ te´to cˇipovacı´ sekvence vyuzˇı´va´ Barkerova
ko´du (+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1). Zpu˚sob jak je vytvorˇena vy´sledna´ sekvence zachycuje
obra´zek 2.3.
0 1
Uživatelská data
Cipovací sekvence
Výsledný signál
=
XOR
0 0 0 0 0 0
0 0 0 0 0 0
0
1 1 1 1 1 1 0
1 1 111111
1
Obra´zek 2.3: Princip vy´pocˇtu vy´sledne´ sekvence pomocı´ DSSS
Cˇipovacı´ sekvence obsahuje neˇkolik cˇipu˚ na jeden datovy´ symbol. Vy´sledny´ signa´l se pak zı´ska´
pomocı´ operace XOR se vstupy datove´ho signa´lu a signa´lu cˇipovacı´ sekvence. Datovy´ signa´l je pak
rozprostrˇen na tuto cˇipovacı´ sekvenci.
Pu˚vodnı´ standard 802.11 dosahuje maxima´lnı´ch prˇenosovy´ch rychlostı´ 1 azˇ 2Mbit/s v za´visloti
na pouzˇite´ modulaci prˇena´sˇene´ho signa´lu. Popis jednotlivy´ch modulacı´ je k dispozici naprˇı´klad
v publikaci odkazovane´ ze zdroje [27].
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2.2.1 802.11a
Nedostatkem pu˚vodnı´ho standardu byla maxima´lnı´ rychlost prˇenosu dat. S cı´lem dosazˇenı´ vysˇsˇı´ch
prˇenosovy´ch rychlostı´ bylo v roce 1999 publikova´no rozsˇı´rˇenı´ zna´me jako 802.11a. V tomto rozsˇı´rˇenı´
je definova´n prˇenos dat v bezlicencˇnı´mpa´smu5GHz smaxima´lnı´ prˇenosovou rychlostı´ azˇ 54Mbit/s.
K dosazˇenı´ te´to rychlosti bylo docı´leno pomocı´ technologie OFDM.
OFDM - orthogonal frequency division multiplexing
Modulacˇnı´ metoda OFDM spocˇı´va´ v pouzˇitı´ neˇkolika desı´tek nosny´ch frekvencı´, ktere´ jsou ortogo-
na´lneˇ neza´visle´. To znamena´, zˇe jejich skala´rnı´ soucˇin je nulovy´. Prˇena´sˇeny´ signa´l se pote´ moduluje
na jednotlive´ nosne´ frekvence. Prˇenosova´ rychlost jednotlivy´ch nosny´ch frekvencı´ je nı´zka´, ale tı´m
zˇe se prˇena´sˇı´ vı´ce symbolu˚ za´rovenˇ dosahuje vysˇsˇı´ch rychlostı´ nezˇ za pouzˇitı´ jedne´ nosne´ frekvence.
[17]
2.2.2 802.11b
Ve stejne´m roce jako bylo definova´no rozsˇı´rˇenı´ 802.11a, bylo take´ definova´no rozsˇı´rˇenı´ 802.11b
fungujı´cı´ ve frekvencˇnı´m pa´smu 2,4 GHz. Toto rozsˇı´rˇenı´ vy´uzˇı´va´ metody DSSS a za pomoci
neˇkolika vı´cestavovy´ch modulacı´ navysˇuje rychlost pu˚vodnı´ho standardu azˇ na 11 Mbit/s.
2.2.3 802.11g
V roce 2003 byl prˇedstaven novy´ standard nazvany´ 802.11g. Tento standard pracuje ve frekvencˇnı´m
pa´smu 2,4 GHz a navysˇuje dosavadnı´ maxima´lnı´ rychlost v tomto pa´smu z 11 Mbit/s na hodnotu
54Mbit/s. Dosazˇenı´ vysˇsˇı´ch prˇenosovy´ch rychlostı´ bylo pouzˇitı´mmetod shodny´ch s 802.11a, pouze
v jine´m pa´smu. K zachova´nı´ zpeˇtne´ kompatibility s prˇedchozı´m standardem 802.11b zahrnuje i
prˇenos pomocı´ DSSS, ale s rychlostı´ pouze 11 Mbit/s. [17]
2.3 Metody prˇı´stupu k prˇenosove´mu me´diu
Standard 802.11 definuje celkem trˇi metody prˇı´stupu k bezdra´tove´mu me´diu [27]. Z teˇchto metod
jsou vy´robci povinni implementovat pouze jednu z nich. Zby´vajı´cı´ mohou implementovat volitelneˇ.
Tyto metody jsou take nazy´va´ny jako DFWMAC (Distributed foundation wireless medium access
control) metody. Jednotlive´ metody budou v kra´tkosti prˇedstaveny nı´zˇe.
2.3.1 DFWMAC-DCF s pouzˇitı´m CSMA/CA
Prvnı´ metoda a za´rovenˇ jedina´, kterou je vy´robce povinen implementovat, se nazy´va´ DFWMAC-
DCF s pouzˇitı´m CSMA/CA (Distributed coordination function using Carrier sense multiple access
with collision avoidance). Metoda spocˇı´va´ v nasloucha´nı´ bezdra´tove´ho me´dia s cı´lem prˇedejı´t ko-
lizı´m beˇhem prˇenosu. Pokud stanice pozˇaduje vysı´lat data a neprobı´ha´ zˇa´dna´ komunikace, mu˚zˇe
stanice zaha´jit prˇenos vlastnı´ho ra´mce. Stanice ovsˇem nesmı´ zacˇı´t ra´mec vysı´lat okamzˇiteˇ. Prˇed
kazˇdy´m prˇenosem musı´ vycˇkat stanoveny´ timeout, nazy´vany´ mezira´mcova´ mezera nebo take´ IFS
(inter-frame spacing). Pokud beˇhem te´to mezira´mcove´ mezery neprobeˇhne zˇa´dna´ komunikace, smı´
stanice zaha´jit vysı´la´nı´ ra´mce. Standard 802.11 definuje trˇi de´lky mezira´mcovy´ch mezer, ktery´mi
jsou SIFS, PIFS a DIFS serˇazeny od nejkratsˇı´ po nejdelsˇı´. Dle vy´znamu ra´mce se pouzˇije dany´
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interval. Naprˇı´klad pokud potrˇebuje stanice vysı´lat datovy´ ra´mec, pocˇka´ po dobu stanovenou me-
zerou DIFS. Ale v prˇı´padeˇ, kdy chce stanice odestal potvrzenı´ prˇijate´ho ra´mce, vycˇka´ pouze kra´tky´
interval SIFS.
V prˇı´padeˇ, kdy komunikace probı´ha´, vygeneruje si stanice na´hodnou hodnotu timeoutu z prˇedem
definovane´ho intervalu, po kterou pozdrzˇı´ sve´ odesla´nı´. Tento timeout se zacˇne odecˇı´tat po ukoncˇenı´
aktua´lnı´ho prˇenosu a po vycˇka´nı´ povinne´ mezira´mcove´ mezery. Pokud beˇhem te´to doby neprobeˇhne
zˇa´dna´ komunikaci smı´ stanice zaha´jit prˇenos vlastnı´ho ra´mce.
2.3.2 DFMAC-DCF s RTS/CTS rozsˇı´rˇenı´m
Prˇedchozı´ metoda se snazˇila prˇedejı´t kolizı´m pomocı´ nasloucha´nı´ prˇenosove´ho me´dia. V prˇı´padeˇ
bezdra´tove´ho media docha´zı´ ke kolizı´m na straneˇ prˇijı´macı´ stanice, nikoliv na straneˇ stanice vysı´la-
jı´cı´. Proto mu˚zˇe dojı´t ke kolizi i v prˇı´padeˇ, pokud se stanice domnı´va´, zˇe me´dium je volne´. Tomuto
proble´mu se take´ rˇı´ka´ proble´m skryte´ho termina´lu. Tato metoda se snazˇı´ tomuto proble´mu prˇedejı´t
pomocı´ kra´tky´ch rezervujı´cı´ch ra´mcu˚. Beˇhem prˇenosu teˇchto ra´mcu˚ mu˚zˇe dojı´t ke kolizi, ale jakmile
je stanici pa´smo prˇideˇleno probı´ha´ prˇenos jizˇ bezkolizneˇ.
V okamzˇiku, kdy stanice pozˇaduje zaslat datovy´ ra´mec, provede nejdrˇı´ve zasla´nı´ ra´mce RTS
(Request to Send). Pro zasla´nı´ tohoto ra´mce platı´ stejna´ pravidla jako v metodeˇ prˇedchozı´. Po prˇijetı´
RTS ra´mce prˇijı´majı´cı´ stanı´cı´, vysˇle tato stanice CTS ra´mec (Clear to Send). Tı´m da´va´ najevo prvnı´
stanici, zˇe mu˚zˇe zası´lat vlastnı´ data, ne vsˇak drˇı´ve nezˇ vyprsˇı´ interval SIFS. Tento ra´mec, ale take´
slysˇı´ i ostatnı´ stanice, dı´ky neˇmuzˇ se dozvı´, zˇe neˇkdo bude v na´sledujı´cı´m cˇase komunikovat. Dı´ky
te´to informaci lze prˇedejı´ prˇı´padne´ kolizi.
2.3.3 DFMAC-PCF s dotazova´nı´m
Nevy´hodou prˇedchozı´ch dvou rˇesˇenı´ je, zˇe negarantujı´ maxima´lnı´ dobu zpozˇdeˇnı´ nebo minima´lnı´
sˇı´rˇku prˇenosove´ho pa´sma. Toto se snazˇı´ rˇesˇit na´sledujı´cı´ metoda zvana´ DFMAC-PCF s dotazova´nı´m
(PCF - point coordination function). Metoda pocˇı´ta´ s jednou stanicı´ jako s koordina´torem, proto
nelze tuto metodu vyuzˇı´t v ad-hoc sı´tı´ch.
Koordina´tor v pravidelny´ch intervalech vysı´la´ ra´mce typu beacon, ktery´mi sdeˇluje ostatnı´m
stanicı´m v sı´ti parametry dane´ sı´teˇ. Cˇas mezi vysı´la´nı´m teˇchto ra´mcu˚ je rozdeˇlen do dvou intervalu˚.
Na prvnı´ interval – doba bez boje o me´dium – a druhy´ interval, kdy probı´ha´ boj o me´dium za pouzˇitı´
prˇedchozı´ch dvou metod. V prvnı´m intervalu koordinator po uplynutı´ intervalu PIFS periodicky
vyzy´va´ ostatnı´ stanice a da´va´ jim najevo, zˇe majı´ volne´ prˇenosove´ me´dium. Pokud stanice ma´
data, ktere´ potrˇebuje prˇene´st, provede jejich vysla´nı´ po uplynutı´ intervalu SIFS. V opacˇne´m prˇı´padeˇ
koordina´tor vyzve dalsˇı´ stanici v porˇadı´.
Pomocı´ te´to metody je stanicı´m garantova´na´ maxima´lnı´ doba mezi jednotlivy´mi prˇenosy a
minima´lnı´ sˇı´rˇka pa´sma. Proto je tato metoda vhodna´ pro zası´la´nı´ pravidelny´ch datovy´ch prˇenosu˚.
2.4 Struktura ra´mcu˚
Prˇena´sˇene´ ra´mce se skla´dajı´ ze dvou hlavicˇek. Z hlavicˇky RadioTap a hlavicˇky IEEE 802.11. Za
teˇmito hlavicˇkami se v prˇı´padeˇ datovy´ch ra´mcu˚ nacha´zı´ prˇena´sˇena´ data2, ktera´ mohou by´t v otevrˇene´
nebo zasˇifrovane´ podobeˇ. Popis jednotlivy´ch sˇifrovacı´ch mechanismu˚ je popsa´n v cˇa´sti 2.5 veˇnujı´cı´
se zabezpecˇenı´ bezdra´tovy´ch sı´tı´ standardu 802.11.
2oznacˇova´ny take´ jako payload
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2.4.1 RadioTap hlavicˇka
Hlavicˇka RadioTap [1] slouzˇı´ k doplneˇnı´ informacı´ z ovladacˇu˚ sı´t’ove´ karty k prˇena´sˇene´mu ra´mci,
ktere´ jsou prˇeda´ny aplikaci a naopak, tedy prˇeda´nı´ informacı´ z aplikace smeˇrem k ovladacˇu˚m. Mezi
teˇmito informacemi lze naprˇı´klad nale´znout informace o pouzˇite´m kana´lu nebo cˇı´slu ante´ny, ktera´
byla pouzˇita pro vysla´nı´ ra´mce. Vy´hodou RadioTap hlavicˇky oproti jiny´m, jako prˇı´klad uved’me
hlavicˇky Prism nebo AVS, je jejı´ vysoka´ flexibilita. Hlavicˇka v za´kladnı´ podobeˇ, tak jak ukazuje
obra´zek 2.4, obsahuje pouze cˇtyrˇi povinne´ polozˇky. Dalsˇı´ polozˇky je mozˇne´ prˇida´vat dle potrˇeby.
Jejich prˇı´tomnost je pote´ poznacˇena v informacˇnı´m poli present. V prˇı´padeˇ potrˇeby je mozˇne´
kdykoliv dalsˇı´ polozˇku doplnit, anizˇ by to meˇlo vliv na sta´vajı´cı´ analyza´tory hlavicˇky. Pro srovna´nı´
uved’me hlavicˇku Prism, ktera´ ma´ vzˇdy konstantnı´ de´lku 144 bytu a nenı´ mozˇne´ ji da´le meˇnit. Tato
hlavicˇka neobsahuje informaci o kontrolnı´m soucˇtu FCS (Frame check sequence). Pomocı´ hlavicˇky
RadioTap lze tento nedostatek jednodusˇe vyrˇesˇit prˇida´nı´m nove´, nepovinne´ polozˇky a informaci
o kontrolnı´m soucˇtu tak zahrnout.
version pad
byte1 1 2 4
presentlen
Obra´zek 2.4: Hlavicˇka RadioTap
Vy´znam jednotlivy´ch povinny´ch polozˇek hlavicˇky je na´sledujı´cı´:
• version znacˇı´ pouzˇitou verzi RadioTap hlavicˇky, ktera´ je v soucˇasne´ dobeˇ rovna hodnoteˇ 0
• pad v soucˇasne´ dobeˇ nema´ vyuzˇitı´
• len urcˇuje celkovou de´lku RadioTap hlavicˇky
• present je maska obsahujı´cı´ informaci o prˇı´tomnosti volitelny´ch polozˇek hlavicˇky, kde pro
kazˇdou polozˇku je vymezen jeden bit
Vy´cˇet nepovinny´ch polozˇek hlavicˇky by byl zdlouhavy´, a proto jej za´jemci mohou nale´zt ve
zdroji [1] uvedene´m v cˇa´sti Literatura.
Prˇi tvorbeˇ RadioTap hlavicˇky je potrˇebamı´t na pameˇti na´sledujı´cı´ dveˇ vlastnosti. Prvnı´ vlastnostı´
je, zˇe porˇadı´ nepovinny´ch polozˇek je zapotrˇebı´ strikneˇ dodrzˇovat. Lze pouzˇı´t libovolnou kombinaci
polozˇek, ale jejı´ch porˇadı´ musı´ vzˇdy odpovı´dat porˇadı´, tak jak je uvedeno v poli present. Druhou
vlastnostı´, kterou je zapotrˇebı´ dodrzˇet, je zarovna´nı´ jednotlivy´ch informacˇnı´ch polı´ na jejich prˇiro-
zene´ zarovna´nı´. Tedy vsˇechna 8- ,16- ,32- a 64- bitova´ pole musı´ zacˇı´nat na 8- ,16- ,32- a 64-bitove´
hranici. Pokud tomu tak nenı´, je zapotrˇebı´ prˇidat vy´plnˇ, aby byla tato vlastnost splneˇna. Zarovna´nı´
RadioTap hlavicˇky je zna´zorneˇno na obra´zku 2.5.
Obra´zek 2.5: Zarovna´nı´ RadioTap hlavicˇky [1]
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2.4.2 IEEE 802.11 hlavicˇka
Pomocı´ IEEE 802.11 hlavicˇky (nebo jen IEEE hlavicˇky) [19] se prˇena´sˇı´ informace du˚lezˇite´ pro
cˇinnost bezdra´tovy´ch sı´tı´ tohoto standardu. Mezi informacemi prˇena´sˇeny´mi v hlavicˇce nalezneme
naprˇı´klad adresy kam ra´mec v sı´ti smeˇrˇuje, informaci zdali ja ra´mec zasˇifrova´n a mnoho dalsˇı´ho.
Obecnou strukturu hlavicˇky zna´zornˇuje obra´zek 2.6. Tato struktura se ovsˇem mu˚zˇe meˇnit dle
vy´znamu ra´mce. Ne vzˇdy hlavicˇka musı´ obsahovat vsˇechny adresy. Neˇktere´ typy ra´mcu˚ mohou
obsahovat i dalsˇı´ polozˇky. Jako prˇı´klad uved’me beacon ra´mec, ktery´ obsahuje informace o sı´ti,
naprˇı´klad typ zabezpecˇenı´, podporovane´ rychlosti prˇenosu dat a mnoho dalsˇı´ho.
Frame
 Body
 Frame
Control
Duration
      ID Address 1 Address 2 Address 4Address 3
Seq-
 ctl
bytes2 2 6 6 6 2 6 40-2,312
bits
OrderWEPMoreDataProtocol Type Sub type
To 
DS
From
  DS
More
Frag Retry
  Pwr
Mgmt
2 2 4 1 1 1 1 1 1 1 1
2 3 410 5 6 7 8 9 10 11 12 13 14 15
FCS
Obra´zek 2.6: IEEE 802.11 hlavicˇka
Vy´znam jednotlivy´ch polozˇek je na´sledujı´cı´:
• Frame Control je bitove´ pole, kde vy´znam jednotlivy´ch bitu˚ je na´sledujı´cı´:
– protocol uda´va´ verzi pouzˇite´ho protokolu. V soucˇasne´ dobeˇ je to hodnota 0.
– type znacˇı´ typ prˇena´sˇene´ho ra´mce. Rozlisˇujeme ra´mce typu management (00), control
(01) a datove´ (10).
– sub type rozlisˇuje podtyp prˇena´sˇene´ho ra´mce. Prˇı´kladem je beacon ra´mec (1000), ktery´
je typu management, nebo potvrzujı´cı´ ra´mec (Acknowledgment nebo ACK) (1101) typu
control. Kompletnı´ seznam podtypu˚ ra´mcu˚ je uveden naprˇı´klad v publikaci [19].
– to DS informuje, zdali je ra´mec prˇena´sˇen do distribucˇnı´ho syste´mu.
– from DS informuje, zdali je ra´mec prˇena´sˇen z distribucˇnı´ho syste´mu.
– more frag je nastaven v prˇı´padeˇ, kdy jsou data ra´mce fragmentova´na´ a prˇena´sˇena
postupneˇ.
– retry informuje o opeˇtovne´m prˇena´sˇenı´ ra´mce.
– pwr mgmt informuje prˇı´jemce ra´mce, zˇe jeho odesilatel prˇesˇel do u´sporne´ho rezˇimu
z du˚vodu sˇetrˇenı´ energie.
– more data je nastaven, pokud ma´ odesilatel ra´mce pro prˇı´jemce ulozˇeny´ch vı´ce ra´mcu˚,
ktere´ mu potrˇebuje dorucˇit. Pomocı´ te´to informace se informuje prˇı´jemce, zˇe mu˚zˇe
ocˇeka´vat dalsˇı´ data, a nema´ tak prˇecha´zet do u´sporne´ho rezˇimu.
– wep neˇkdy oznacˇova´n take´ jako protected, slouzˇı´ k informova´nı´ prˇı´jemce, zˇe prˇena´sˇena´
data jsou zabezpecˇena.
– order zarucˇuje, zˇe ra´mce a fragmenty ra´mcu˚ budou prˇena´sˇeny usporˇa´daneˇ, tak jak byly
odesla´ny, za cenu vysˇsˇı´ rezˇije na straneˇ odesilatele a prˇı´jemce.
• Duration/ID pole ma´ vı´ce pouzˇitı´. Jejich pouzˇitı´ je rozlisˇeno dveˇmi nejvı´ce vy´znamny´mi
bity. Jako prˇı´klad pouzˇitı´ je informace o dobeˇ v mikrosekunda´ch, po kterou je ocˇeka´va´no, zˇe
bude me´dium obsazeno pro soucˇasny´ prˇenos.
13
• Address pole obsahujı´ adresy stanic, ktere´ se zu´cˇastnı´ prˇenosu ra´mce. Jak jsou adresy nasta-
veny je da´no bity to DS a from DS a jejich popis je uveden v tabulce 2.2.
• Seq-ctl obsahuje cˇı´slo ra´mcu˚, tak jak jsou vysı´la´ny. Kazˇdy´ dalsˇı´ ra´mec ma´ cˇı´slo veˇtsˇı´ o 1
oproti prˇedchozı´mu. Celkove´ pole se skla´da´ ze 4 bitu˚ vyhrazeny´ch pro cˇı´slo fragmetu a 12
bitu˚ vyhrazeny´ch pro sekvencˇnı´ cˇı´slo. Pokud je ra´mec fragmentova´n, vsˇechny tyto fragmenty
majı´ stejne´ sekvencˇnı´ cˇı´slo, meˇnı´ se pouze cˇı´slo fragmentu.
• Frame body obsahuje data datove´ho ra´mce. Pokud se jedna´ o management nebo control
ra´mec mu˚zˇe obsahovat dalsˇı´ polozˇky hlavicˇky.
• FCS je CRC (cyclic redundancy check) kontrolnı´ soucˇet hlavicˇky IEEE 802.11 a datove´ cˇa´sti
ra´mce. Prˇı´tomnost kontrolnı´ho soucˇtu je signalizova´na v RadioTap hlavicˇce.
To DS From DS Popis Adresa 1 Adresa 2 Adresa 3 Adresa 4
0 0 komunikace
v Ad-hoc sı´ti
DA SA BSSID nepouzˇita
1 0 komunikace
smeˇrem k AP
BSSID SA DA nepouzˇita
0 1 komunikace
smeˇrem od AP
DA BSSID SA nepouzˇita
1 1 komunikace v dis-
tribucˇnı´m syste´mu
RA TA DA SA
Tabulka 2.2: Nastavenı´ adresnı´ch polı´ ra´mce [19]
• DA - adresa cı´love´ stanice, ktera´ se ve veˇtsˇineˇ prˇı´padu˚ shoduje s adresou prˇijı´majı´cı´ stanice
• SA - adresa zdrojove´ stanice, ktera´ se ve veˇtsˇineˇ prˇı´padu˚ shoduje s adresou odesı´lajı´cı´ stanice
• BSSID - identifika´tor sı´teˇ, ktery´ se v prˇı´padeˇ infrastrukturnı´ sı´teˇ shoduje s adresou AP
• RA - adresa prˇijı´majı´cı´ stanice
• TA - adresa odesı´lajı´cı´ stanice
Jak jizˇ bylo naznacˇeno vy´sˇe, jednotlive´ ra´mce se deˇlı´ na management (ra´mce spra´vy sı´teˇ),
control (rˇı´dı´cı´ ra´mce) a datove´ ra´mce. Kazˇdy´ z teˇchto ra´mcu˚ da´le obsahuje neˇkolik podtypu˚ ra´mcu˚.
Jednotlive´ ra´mce obsahujı´ rˇadu specificky´ch polozˇek hlavicˇky, ktere´ zajisˇt’ujı´ funkcˇnost bezdra´tove´
sı´teˇ. Prˇedstavenı´ vsˇech teˇchto polozˇek by bylo zdlouhave´, proto jej za´jemci mohou naleznout
naprˇı´klad v publikaci [19] odkazovane´ v za´veˇru pra´ce.
V na´sledujı´cı´ cˇa´sti budou v kra´tkosti prˇedstaveny neˇktere´ typy ra´mcu˚ s popisem jejich vy´znamu
v souvislosti s 802.11 sı´teˇmi.
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Management ra´mce
Nejrozsa´hlejsˇı´ skupina ra´mcu˚ jsou ra´mce pro spra´vu sı´teˇ. Ra´mce slouzˇı´ prˇedevsˇı´m k vytvorˇenı´
spojenı´ mezi klientem a prˇı´stupovy´m bodem. Ale take´ se zde nacha´zı´ naprˇı´klad ra´mce slouzˇı´cı´
k sˇı´rˇenı´ informacı´ o bezdra´tove´ sı´ti a dalsˇı´ typy ra´mcu˚. Popis vybrany´ch typu˚ ra´mcu˚ se nacha´zı´ nı´zˇe.
• Beacon ra´mce vysı´la´ v pravidelny´ch intervalech prˇı´stupovy´ bod sı´teˇ. Jejich u´kolem je ozna´-
menı´ existence sı´teˇ, tak aby ji klienti mohli vyhledat a prˇipojit se k nı´. Uvnitrˇ beacon ra´mce
se prˇena´sˇejı´ informace du˚lezˇite´ pro vytvorˇenı´ spojenı´ mezi klientem a prˇı´stupovy´m bodem.
• Probe request slouzˇı´ k zı´ska´nı´ informacı´ mobilnı´ stanicı´ o existujı´cı´ch 802.11 sı´tı´ch v jejı´m
okolı´.
• Probe response je odpoveˇdı´ na probe request. Pokud prˇı´stupovy´ bod zachytı´ pozˇadavek probe
request a jeho parametry se shodujı´ s parametry sı´teˇ odpovı´da´ na neˇj pomocı´ probe response.
• Association request pouzˇije mobilnı´ stanice prˇi pokusu o prˇipojenı´ se k sı´ti.
• Reassociation request je pouzˇit v prˇı´padeˇ, kdy se stanice pohybuje mezi za´kladnovy´mi stani-
cemi stejne´ ESS (2.1.1). Jakmile dojde k prˇechodu od jednoho prˇı´stupove´ho bodu k druhe´mu
je potrˇeba, aby se stanice znovu asociovala. Stanice mu˚zˇe by´t vyzva´na k opeˇtovne´ asociaci i
v prˇı´padeˇ, kdy dojde k docˇasne´mu opusˇteˇnı´ oblasti pokrytı´ signa´lu dane´ho prˇı´stupove´ho bodu.
• Association a reassociation response je odpoveˇdı´ prˇı´stupove´ho bodu na pokus mobilnı´
stanice se prˇipojit do sı´teˇ.
• Disassociation ra´mce slouzˇı´ k ukoncˇenı´ relace nava´zane´ pomocı´ association request.
• Authentication ra´mec slouzˇı´ k oveˇrˇenı´ identity bezdra´tove´ stanice, ktera´ se prˇipojuje k sı´ti.
• Deauthentication ra´mce slouzˇı´cı´ k ukoncˇenı´ relace nava´zane´ pomocı´ authentication.
Control ra´mce
Ra´mce te´to skupiny poma´hajı´ prˇi dorucˇova´nı´ datovy´ch ra´mcu˚.
• Request to Send (RTS) slouzˇı´ k zı´ska´nı´ kontroly nad me´diem pro prˇenos datovy´ch ra´mcu˚.
Pokud stanice pozˇaduje vysı´lat datovy´ ra´mec, vysˇle RTS ra´mec smeˇrem k prˇijimajı´cı´ stanici.
Jakmile prˇı´jı´majı´cı´ stanice odpovı´ pomocı´ ra´mce typu CTS, stanice ma´ jistotu, zˇe me´dium je
volne´ k prˇenosu.
• Clear to Send (CTS) je odpoveˇdı´ na ra´mec RTS.
• Acknowledgment (ACK) slouzˇı´ jako pozitivnı´ potvrzenı´ prˇenosu datove´ho ra´mce. ACK se
zası´la´ vzˇdy pokud byl datovy´ ra´mec u´speˇsˇneˇ prˇenesen bez posˇkozenı´.
• Power-Save Poll (PS-Poll) zası´la´ stanice po probuzenı´ z u´sporne´ho rezˇimu a da´va´ tak najevo
prˇı´stupove´mu bodu, zˇe je schopna´ prˇijmout ra´mce, ktere´ jı´ meˇli by´t dorucˇeny beˇhem rezˇimu
spa´nku.
Datove´ ra´mce
K prˇenosu dat slouzˇı´ datove´ ra´mce. Data uvnitrˇ ra´mce mohou by´t prˇena´sˇena v otevrˇene´, prˇı´padneˇ
zasˇifrova´ne´ podobeˇ. Popis jednotlivy´ch metod pouzˇity´ch k zabezpecˇnı´ ra´mcu˚ mu˚zˇeme naleznout
v na´sledujı´cı´ cˇa´sti.
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2.5 Zabezpecˇenı´ bezdra´tovy´ch sı´tı´ standardu 802.11
Bezdra´tove´ sı´teˇ s sebou prˇina´sˇi i jedno riziko. Dı´ky pouzˇite´mu me´diu, ktere´ je prˇı´stupne´ vsˇem, je
mozˇne´ odchytit cizı´ komunikaci. Pokud tato komunikace nenı´ sˇifrovana´ je mozˇne´ ji interpretovat a
zjistit, co je obsahem prˇena´sˇene´ zpra´vy. Beˇzˇne´ bezdra´tove´ sı´teˇ vyuzˇı´vajı´cı´ rozprostrˇene´ho spektra
DSSSmohou cˇa´stecˇneˇ spole´hat na princip te´tometody. Tedy komunikaci smı´ odchytit pouze ten, kdo
zna´ pseudona´hodnou posloupnost tvorˇı´cı´ cˇipovacı´ sekvenci. V prˇı´padeˇ bezdra´tovy´ch sı´tı´ standardu
802.11 se na toto spolehnout nelze. Posloupnost tvorˇı´cı´ cˇipovacı´ sekvenci je standardizovana´ a pou-
zˇı´va´ ji kazˇda´ stanice v sı´ti. Z tohoto du˚vodu mu˚zˇe komunikaci dvou bezdra´tovy´ch stanic odchytnout
kdokoliv dalsˇı´. A proto je potrˇeba pouzˇı´t jı´ne´ho mechanismu zabezpecˇenı´ prˇena´sˇeny´ch dat.
2.5.1 Wired Equivalence Privacy
Standard 802.11 zahrnuje metodu pro sˇifrova´nı´ komunikace zvanou WEP (Wired Equivalence
Privacy). Metoda je zalozˇena na sˇifrovacı´m algoritmu RC4 s tajny´m klı´cˇem, jehozˇ de´lka byla
stanovena na 40 bitu˚. Tato de´lka klı´cˇe se ovsˇem zda´la jako nedostacˇujı´cı´, a tak existuje i varianta
s velikostı´ klı´cˇe 104 bitu˚ [17].
Princip cˇinnosti metody WEP zachycuje obra´zek 2.7. Ze zpra´vy se vytvorˇı´ kontrolnı´ soucˇet
pomocı´ CRC-32 hashovacı´ funkce [25]. Tento kontrolnı´ soucˇet se pote´ prˇilozˇı´ k prˇena´sˇene´ zpra´veˇ.
Takto noveˇ vznikla´ zpra´va je pote´ prˇipravena k zasˇifrova´nı´. Sˇifrova´nı´ se prova´dı´ pomocı´ operace
XOR s pseudona´hodnou posloupnostı´ zvanou key stream. Tento key stream je vytvorˇen jizˇ zminˇova-
ny´m algoritmem RC4 z tajne´ho klı´cˇe, ktery´ je prˇed vstupem do RC4 zkombinova´n s inicializacˇnı´m
vektorem. Tento inicializacˇnı´ vektor, jehozˇ de´lka je vzˇdy 24 bitu, tedy i v prˇı´padeˇ je-li klı´cˇ dlouhy´
104 bitu˚, by meˇl by´t unika´tnı´ pro kazˇdy´ ra´mec. Tedy i v prˇı´padeˇ, je-li ra´mec zası´la´n opakovaneˇ.
Zasˇifrovana´ zpra´va spolecˇneˇ s inicializacˇnı´m vektorem se pote´ prˇenese pomocı´ datove´ho ra´mce.
Po prˇijetı´ ra´mce se podobny´m postupem zpra´va desˇifruje. Z ra´mce se vyjme inicializacˇnı´ vektor,
ktery´ se opeˇt zkombinuje s tajny´m klı´cˇem, a pomocı´ RC4 se vygeneruje stejny´ key stream. Pomocı´
operace XOR s vygenerovany´m key streamem a prˇijatou zasˇifrovanou zpra´vou zı´ska´me pu˚vodnı´,
nezasˇifrovanou zpra´vu. Z te´to nezasˇifrovane´ zpra´vy oddeˇlı´me kontrolnı´ soucˇet, ktery´ na´sledneˇ
porovna´me s noveˇ vygenerovany´m kontrolnı´m soucˇtem prˇijate´ zpra´vy. Pokud se tyto soucˇty shodujı´,
zpra´va byla prˇenesena bez porusˇenı´ a je tedy mozˇne´ ji dorucˇit. [15, 23]
Nedostatkem metody WEP je znovupouzˇitı´ inicializacˇnı´ho vektoru, ktery´ by se nemeˇl pouzˇı´-
vat opakovaneˇ. Ten se vsˇak opeˇtovneˇ pouzˇije nejde´le po 224 zasˇifrovany´ch ra´mcı´ch. Toto cˇı´slo
je ovsˇem ve skutecˇnosti mnohem mensˇı´ vlivem narozeninove´ho paradoxu [30, 14]. V okamzˇiku,
kdy se zacˇne inicializacˇnı´ vektor opakovat, vznika´ riziko u´toku na bezpecˇnostnı´ mechanismusWEP.
Standard 802.11 da´le definuje dveˇ metody autentizace. Proces autentizace slouzˇı´ k oveˇrˇenı´ totozˇnosti
bezdra´tove´ stanice a rozhodnou tak, zdali mu˚zˇe by´t stanice prˇipojena k sı´ti. Teˇmito metodami jsou
Open System Authentication a Shared Key Authentication [17]. Metoda jmenovana´ jako druha´
pouzˇı´va´ pro za´klad sve´ cˇinnosti sˇifrovacı´ metody WEP. Obeˇ tyto metody jsou v kra´tkosti popsa´ny
nı´zˇe.
Open System Authentication
Oveˇrˇenı´ stanice za pouzˇitı´ te´to motody je jednoduchy´ dvoukrokovy´ proces. V prvnı´m kroku zasˇle
stanice, ktera´ se chce prˇipojit do sı´teˇ, ra´mec typu Managemet a s nastaveny´m podtypem Authen-
tication. Jako autentizacˇnı´ algoritmus je nastaven ”Open System” a jako identita stanice poslouzˇı´
jejı´ 48 bitova´ MAC adresa. Tento ra´mec ma´ nastaveno sekvencˇnı´ cˇı´slo rovno 1. V druhe´m kroku
zasˇle prˇijı´majı´cı´ stanice vy´sledek o prˇipojenı´. Vy´sledek je zasla´n v ra´mci te´hozˇ typu, jako byl ra´mec
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Obra´zek 2.7: WEP - sˇifrova´nı´ a desˇifrova´nı´
prˇijaty´, a ktery´ ma´ jako autentizacˇnı´ algoritmus nastaveno ”Open System” a sekvencˇnı´ cˇı´slo rovno
2. Pokud se podarˇilo stanici prˇipojit k sı´ti bude vy´sledek roven ”0”.
Nevy´hodou te´to metody je, zˇe se do sı´teˇ mu˚zˇe prˇihla´sit kazˇdy´, kdo zna´ spra´vnou MAC adresu.
Zjistit vhodnou adresu nenı´ vsˇak nijak slozˇite´. Stacˇı´ odposlechnout komunikaci na sı´ti a tuto adresu
si z prˇena´sˇeny´ch ra´mcu˚ prˇecˇı´st, protozˇe adresa se prˇena´sˇı´ uvnitrˇ ra´mce vzˇdy jako otevrˇeny´ text,
tedy v nesˇifrovane´ podobeˇ. Pote´ si postacˇuje nastavit MAC adresu sı´t’ove´ karty na adresu zjisˇteˇnou
z komunikace a prˇihla´sit se do sı´teˇ.
Shared Key Authentication
Druhou metodou je metoda Shared Key Authentication. Tato metoda provede oveˇrˇenı´ stanice ve
cˇtyrˇech krocı´ch. Ve vsˇech krocı´ch se pouzˇı´vajı´ ra´mce stejne´ho typu. Tı´mto ra´mcem je Managemet
ra´mec s nastaveny´m podtypem jako Authentication a autentizacˇnı´m algoritmem jako ”Shared Key”.
V prvnı´m kroku zası´la´ stanice, ktera´ se chce prˇipojit do sı´teˇ, ra´mec obsahujı´cı´ 48 bitovouMACadresu
stanice a se sekvencˇnı´m cˇı´slem 1. Po prˇijetı´ tohoto ra´mce provede prˇijı´majı´cı´ stanice oveˇrˇenı´ MAC
adresy s adresou, kterouma´ ulozˇenou, a pokud se shodujı´ zasˇle zpeˇt ra´mec obsahujı´cı´Challenge text,
nazy´vany´ take´ jako vy´zva, se sekvencˇnı´m cˇı´slem 2. Challenge text je na´hodne´ 1024 bitove´ cˇı´slo,
ktere´ bude pouzˇito k oveˇrˇenı´ stanice. Ve trˇetı´m kroku je toto na´hodne´ cˇı´slo klientem zasˇifrova´no
pomocı´ WEPu a tajne´ho klı´cˇe a zasla´no zpeˇt spolecˇneˇ s inicializacˇnı´m vektorem a sekvencˇnı´m
cˇı´slem rovno 3. Jakmile stanice prˇijme zasˇifrovanou zpra´vu, provede oveˇrˇenı´ pomocı´ desˇifrova´nı´.
Pokud se desˇifrovany´ text shoduje s vy´zvou, je stanice u´speˇsˇneˇ autentizova´na. O vy´sledku je stanice
informova´na pomocı´ ra´mce se sekvencˇnı´m cˇı´slem 4. [15]
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2.5.2 Standard 802.11i
Zabezpecˇovacı´ a autentizacˇnı´ mechanismy definovane´ v pu˚vodnı´m standardu 802.11 se staly postu-
pem cˇasu nedostacˇujı´cı´mi, a tak bylo v roce 2004 schva´leno nove´ rozsˇı´rˇenı´ nazvane´ 802.11i. Toto
rozsˇı´rˇenı´ s sebou prˇina´sˇı´ zmeˇny v zabezpecˇenı´ datovy´ch ra´mcu˚, v autentizaci bezdra´tovy´ch stanic
nebo take´ zmeˇny v pouzˇiva´nı´ kryptograficky´ch klı´cˇu˚.
Hierarchie klı´cˇu˚
Jednou ze zmeˇn, kterou s sebou prˇı´na´sˇı´ standard 802.11i, je i zmeˇna v pouzˇı´va´nı´ klı´cˇu˚. Ve standardu
802.11i se mı´sto jednoho klı´cˇe pouzˇı´va´ kolekce klı´cˇu˚, kde kazˇdy´ z klı´cˇu˚ zajisˇt’uje jinou bezpecˇnostnı´
funkci. Celkova´ kolekce klı´cˇu˚, oznacˇovana´ take´ jako hierarchie klı´cˇu˚, je zachycena na obra´zku 2.8.
Pro sˇifrova´nı´ multicastovy´ch3 a broadcastovy´ch4 ra´mcu˚ zası´lany´ch AP je urcˇen GTK klı´cˇ (Group
Transient Key), ktery´ je odvozen z GMK klı´cˇe (Group Master Key), a meˇnı´ se vzˇdy, kdyzˇ se do
sı´teˇ prˇipojı´ nova´ stanice. GMK klı´cˇ generuje AP a slouzˇı´ k jizˇ zmı´neˇne´mu odvozova´nı´ GTK klı´cˇu˚.
[23, 30]
Předsdílený klíč 802.1X
PMK
PTK
EAPOL klíče + TK
TK (unicast) TK (multicast)
CCMP/TKIP
Zaslání GTK klientovi
GTK
Vygenerování GMK
Obra´zek 2.8: Hierarchie klı´cˇu˚
Pro sˇifrova´nı´ unicastovy´ch5 ra´mcu˚ slouzˇı´ PTK klı´cˇ (Pairwise Transient Key). Klı´cˇ PTK je
generova´n z PMK klı´cˇe (Pairwise master key), jehozˇ odvozenı´ za´visı´ na pouzˇı´te´ metodeˇ autentizace.
Je-li pouzˇita autentizace pomocı´ 802.1X [15] je PMK klı´cˇ odvozen z MSK klı´cˇe (Master session
key) neboli z klı´cˇe dodane´ho autorizacˇnı´m serverem. V prˇı´padeˇ pouzˇı´tı´ prˇedsdı´lene´ho klı´cˇe PSK
(Pre-Shared key) je PMK klı´cˇ tvorˇen pra´veˇ tı´mto klı´cˇem. PTK klı´cˇ je rozdeˇlen do trˇech subklı´cˇu˚. Do
KCK (Key Confirmation Key) a KEK (Key Encryption Key) klı´cˇu˚, ktere´ se pouzˇı´vajı´ prˇi generova´nı´
3ra´mce zası´lane´ skupineˇ cı´lovy´ch stanic
4ra´mce zası´lane´ vsˇem stanicı´m v sı´ti
5ra´mce adresova´ny jedne´ stanici
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EAPOL ra´mcu˚, a TK klı´cˇe (Temporal key) slouzˇı´cı´ho k sˇifrova´nı´ unicastovy´ch ra´mcu˚. De´lky
jednotlivy´ch klı´cˇu˚, ktere´ zobrazuje tabulka 2.3, se lisˇı´ dle pouzˇite´ zabezpecˇovacı´ metody. [15]
TKIP TK CCMP TK KCK KEK Celkova´ de´lka
TKIP PTK 256 128 128 512
CCMP PTK 128 128 128 384
TKIP GTK 256 256
CCMP GTK 128 256
Tabulka 2.3: De´lky klı´cˇu˚ pouzˇity´ch v 802.11i [15]
EAPOL ra´mce slouzˇı´ k vytvorˇenı´ bezpecˇne´ komunikace a pro bezpecˇnou vy´meˇnu vygenero-
vany´ch klı´cˇu˚ mezi klientskou stanicı´ a AP. Prˇi jejich generova´nı´ je pouzˇito klı´cˇe KCK pouzˇite´ho
k vytvorˇenı´ kontrolnı´ho soucˇtu ra´mce a klı´cˇe KEK pouzˇite´ho k sˇifrova´nı´ vlastnı´ho obsahu prˇena´sˇe-
ne´ho v ra´mci. [15]
TKIP
Standard 802.11i definuje dveˇ metody pro sˇifrova´nı´. Prvnı´ metodou je TKIP (Temporal Key Integrity
Protocol), ktera´ je pouzˇı´vana´ u zabezpecˇenı´ WPA (Wi-Fi Protected Access). TKIP byl navrzˇen jako
na´hrada metody WEP, tak aby pracoval na stejne´m hardwaru. Tedy, aby se zmeˇny ty´kaly pouze
programove´ cˇa´sti. [23]
Prvnı´ zmeˇnou, kterou TKIP prˇina´sˇı´ je vy´pocˇet kontrolnı´ho soucˇtu MIC (Message integrity
code). Pro vy´pocˇet kontrolnı´ho soucˇtu je pouzˇit algoritmus Michael, jehozˇ vstupy jsou, tak jak
zobrazuje obra´zek 2.9, zdrojova´ adresa, cı´lova´ adresa, nezasˇifrovana´ zpra´va, informace o kvaliteˇ
sluzˇeb QoS (Quality of Service) a prˇı´slusˇny´ klı´cˇ. Na rozdı´l od na´sledujı´cı´ metody, je zde pouzˇita pro
vy´pocˇet kontrolnı´ho soucˇtu cela´ nezasˇifrovana´ zpra´va, tedy zpra´va jesˇteˇ prˇed prˇı´padnou fragmentacı´.
Prˇijı´majı´cı´ strana potommusı´ pro vy´pocˇet kontrolnı´ho soucˇtu postupneˇ prˇijmout vsˇechny fragmenty
a azˇ pote´ prove´st jeho vy´pocˇet. Pokud algoritmus Michael narazı´ prˇi kontrole kontrolnı´ho soucˇtu
na dva sˇpatne´ kontrolnı´ soucˇty beˇhem jedne´ minuty, vynutı´ si 60 vterˇinovy´ vy´padek sı´teˇ a musı´ by´t
stanoveny nove´ klı´cˇe GTK a PTK. [23]
Druhou zmeˇnou, kterou prˇina´sˇı´ TKIP, je pouzˇitı´ klı´cˇe pro sˇifrova´nı´. Zatı´mco u metody WEP
byl pouzˇit vzˇdy jeden klı´cˇ zkombinovany´ s inicializacˇnı´m vektorem, u metody TKIP je pro kazˇdy´
ra´mec vypocˇten klı´cˇ docˇasny´. Tento klı´cˇ je vypocˇten ve dvou fa´zı´ch. V prvnı´ fa´zi se pouzˇijı´ staticka´
data, ktery´mi jsou 128 bitu z PTK klı´cˇe, MAC adresa odesilatele a hornı´ch 32 bitu˚ inicializacˇnı´ho
vektoru. Jako hodnota inicializacˇnı´ho vektoru je v prˇı´padeˇ metody TKIP pouzˇita hodnota z cˇı´tacˇe
TSC (TKIP Sequence Counter), ktery´ je s kazˇdy´m novy´m ra´mcem inkrementova´n. Jako vstup druhe´
fa´ze je pouzˇita hodnota z fa´ze prˇedchozı´, spodnı´ch 16 bitu˚ z inicializacˇnı´ho vektoru a opeˇt 128 bitu˚
klı´cˇe PTK. Pomocı´ tohoto postupu zı´ska´me docˇasny´ klı´cˇ, ktery´m je zasˇifrova´n prˇena´sˇeny´ ra´mec.
[15, 23]
Sˇifrova´nı´ ra´mce probı´ha´ shodnou metodou jako sˇifrova´nı´ u metody WEP. Pomocı´ RC4, jejı´mzˇ
vstupem je docˇasny´ klı´cˇ, oznacˇova´n take´ jakoWEP seed, je vygenerova´na pseudona´hodna´ posloup-
nost. Pomocı´ te´to posloupnosti a operace XOR je provedeno zasˇifrova´nı´ vlastnı´ch dat. Celkovy´
postup vy´roby klı´cˇe, vy´pocˇtu kontrolnı´ho soucˇtu a na´sledne´ho sˇifrova´nı´ zobrazuje obra´zek 2.9.
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Obra´zek 2.9: TKIP - sˇifrova´nı´
CCMP
Druhou metodou definovanou v 802.11i, kterou lze pouzˇı´t pro sˇifrova´nı´ ra´mcu˚, je metoda CCMP
(Counter mode with cipher-block chaining message authentication code) pouzˇı´vana´ v zabezpecˇenı´
WPA 2.Metoda CCMP prˇedstavuje nejvysˇsˇı´ u´rovenˇ zabezpecˇenı´ a zajisˇteˇnı´ integrity, kterou 802.11i
nabı´zı´. CCMPpouzˇı´va´ ke sve´ cˇinnosti blokove´ sˇifry AES (Advanced encryption standard) s velikostı´
bloku 128 bitu˚. Blokove´ sˇifry AES je pouzˇito v CCMPmetodeˇ jak pro vytvorˇenı´ kontrolnı´ho soucˇtu
MIC, tak i k vlastnı´mu sˇifrova´nı´ dat. V kazˇde´m prˇı´padeˇ je ale pouzˇit jiny´ rezˇim te´to blokove´ sˇifry.
Pro vy´pocˇet kontrolnı´ho soucˇtu je pouzˇita sˇifra AES v rezˇimu CBC (Cipher-block chaining). Vlastnı´
data jsou pak sˇifrova´na pomocı´ rezˇimu Counter mode.
Cipher-block chaining
V rezˇimu CBC je kazˇdy´ sˇifrovany´ blok prˇed vstupem do blokove´ sˇifry AES XORova´n s prˇedchozı´m
vy´stupem, tedy se zasˇifrovany´m blokem. Prvnı´ blok je XORova´n se 128 bitovy´m inicializacˇnı´m
vektorem. [21]
Counter mode
Rezˇim counter mode kombinuje 24 bitovy´ cˇı´tacˇ se 104 bitovy´ cˇı´slem nonce. Tuto kombinaci cˇı´sel
na´sledneˇ zasˇifruje pomocı´ sˇifry AES a vy´sledek XORuje se sˇifrovany´m blokem. Pote´ inkremetuje
cˇı´tacˇ a cely´ postup se zopakuje pro dalsˇı´ blok. Vy´hodou tohoto rezˇimu je, zˇe mu˚zˇe by´t aplikova´n
paralelneˇ a umozˇnit tak urychlenı´ cele´ho procesu sˇifrova´nı´. [21]
Vy´pocˇet kontrolnı´ho soucˇtu probı´ha´ z takzvany´chAADhodnot (Additional authentication data).
Teˇmito hodnotami jsou adresnı´ pole, cˇı´slo fragmetu a informace o kvaliteˇ sluzˇeb QoS. Hodnoty
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ADD spolecˇneˇ s obsahem zpra´vy jsou zasˇifrova´ny pomocı´ sˇifry AES v rezˇimu CBC, cˇı´mzˇ zı´ska´me
64 bitu˚ kontrolnı´ho soucˇtu. Jelikozˇ vy´sledkem algoritmu AES je zasˇifrovany´ blok velikosti 128 bitu˚,
provede se odstraneˇnı´ dolnı´ch 64 bitu˚ z tohoto bloku. [23]
Proces sˇifrova´nı´ je u metody CCMP jednodusˇsˇı´ nezˇ v prˇı´padeˇ metody TKIP. Postup sˇifrova´nı´ a
na´sledne´ho desˇifrova´nı´ zachycuje obra´zek 2.10. Vstupem do procesu sˇifrova´nı´ jsou zabezpecˇovana´
zpra´va spojena s vypocˇteny´m kontrolnı´m soucˇtem, hodnoty AAD, TK klı´cˇ a hodnota nonce. Ta se
s kazˇdy´m prˇena´sˇeny´m ra´mcem zveˇtsˇuje o jednicˇku. Proces desˇifrova´nı´ pak probı´ha´ obdobneˇ jako
proces sˇifrova´nı´.
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Obra´zek 2.10: CCMP - sˇifrova´nı´ a desˇifrova´nı´
Tı´mto byla v kra´tkosti prˇedstavena problematika bezdra´tovy´ch sı´tı´ standardu 802.11. Tento standard
spolecˇneˇ s jeho rozsˇı´rˇenı´mi je natolik rozsa´hly´, zˇe jeho prˇedstavenı´ by vydalo na samostatnou
publikaci. Neˇktere´ specifikace tohoto standardu vsˇak nejsou z pohledu pra´ce du˚lezˇite´, proto bylo
vybra´no a prˇedstaveno jen neˇkolik ma´lo cˇa´stı´, ktere´ budeme potrˇebovat v na´sledujı´cı´ch kapitola´ch.
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Kapitola 3
Analy´za a na´vrh
Bezdra´tove´ sı´teˇ standardu 802.11 jsou pouzˇı´va´ny rˇadou uzˇivatelu˚ prˇedevsˇı´m k prˇı´stupu do sı´teˇ
Internet. V prˇedchozı´ kapitole bylo popsa´no, jak je prˇenos dat v teˇchto sı´tı´ch zprostrˇedkova´n.
Vlivem pouzˇite´ho me´dia jsou ale tyto sı´teˇ na´chylneˇjsˇı´ na prˇı´padne´ u´toky nezˇ sı´teˇ dra´tove´. Cı´lem
takove´hoto u´toku mu˚zˇe by´t naprˇı´klad snaha u´tocˇnı´ka zı´skat citlive´ informace, ktere´ jsou prˇena´sˇeny
v ra´mci komunikace. K tomu, aby se prˇı´padny´ u´tocˇnı´k dostal k citlivy´m informacı´m, mu postacˇuje
odposlechnout komunikaci, ktera´ pra´veˇ probı´ha´ prostrˇednictvı´m bezdra´tove´ho me´dia. Pokud by tato
komunikace nebyla dostatecˇneˇ zabezpecˇena, mohl by si u´tocˇnı´k tyto informace jednodusˇe prˇecˇı´st.
Dalsˇı´m prˇı´padny´m u´tocˇnı´kovy´m cı´lem mu˚zˇe by´t pouhe´ zı´ska´nı´ bezplatne´ho prˇı´stupu k Internetu.
Toho by v prˇı´padeˇ sˇpatneˇ zabezpecˇene´ sı´teˇ docı´lil pomocı´ pouhe´ho prˇipojenı´ do te´to sı´teˇ.
K jednotlivy´m u´toku˚m by nemohlo docha´zet, pokud by se v teˇchto sı´tı´ch nevyskytovaly zrani-
telnosti, ktere´ jsou na´sledneˇ vyuzˇity k prˇı´padne´mu u´toku. Abychommohli tyto zranitelnosti odhalit,
je zapotrˇebı´ mı´t vhodne´ na´stroje, pomocı´ ktery´ch bychom zkoumali bezpecˇnost komunikace v sı´ti.
3.1 Rozbor sta´vajı´cı´ch rˇesˇenı´
V soucˇasnosti existuje rˇada rˇesˇenı´ zaby´vajı´cı´ se bezpecˇnostı´ bezdra´tovy´ch sı´tı´ standardu 802.11.
Kazˇde´ z teˇchto rˇesˇenı´ ma´ ru˚zne´ mozˇnosti jak analyzovat zabezpecˇenı´ sı´teˇ. Neˇktere´ umozˇnˇujı´ pra-
covat prˇı´mo s pouzˇity´mi ra´mci, jine´ na´s od nich odprosˇt’ujı´ pomocı´ prˇeddefinovany´ch funkcionalit.
V na´sledujı´cı´ cˇa´sti je prˇedstaveno neˇkolik z nich. V kra´tkosti je zde popsa´no, co jednotlive´ aplikace
umozˇnˇujı´, jake´ majı´ prˇednosti prˇed ostatnı´mi a co jim naopak scha´zı´.
Aircrack-ng
Prvnı´m z rˇesˇenı´, ktere´ je mozˇne´ pouzˇı´t pro analy´zu zabezpecˇenı´ bezdra´tove´ sı´teˇ je na´stroj aircrack-ng
[4]. Tento na´stroj je ve skutecˇnosti sada aplikacı´ slouzˇı´cı´ k vytva´rˇenı´ u´toku˚ na bezdra´tove´ sı´teˇ Wi-Fi.
Tyto u´toky je na´sledneˇ mozˇne´ vyuzˇı´t k jizˇ zmı´neˇne´ analy´ze zabezpecˇenı´.
Mezi aplikacemi mu˚zˇeme naprˇı´klad naleznout aplikaci airodump-ng. Tato aplikace slouzˇı´ ke
sledova´nı´ a zaznamena´va´nı´ provozu bezdra´tovy´ch sı´tı´ nacha´zejı´cı´ch se v okolı´ pocˇı´tacˇe, na ktere´m je
aplikace pra´veˇ spusˇteˇna. Pomocı´ te´to aplikace je umozˇneˇno zaznamenat komunikaci na´mi sledovane´
stanice. Tento za´znam mu˚zˇe by´t na´sledneˇ analyzova´n pomocı´ aplikace aircrack-ng, nesoucı´ stejne´
pojmenova´nı´ jako cela´ sada na´stroju˚. Tato analy´za je prova´deˇna za u´cˇelem zı´ska´nı´ sˇifrovacı´ho
klı´cˇe pouzˇite´ho k zabezpecˇenı´ komunikace. Aircrack-ng umozˇnˇuje zı´skat sˇifrovacı´ klı´cˇ pouzˇity´
k zabezpecˇenı´ ra´mcu˚ pomocı´ metod WEP, WPA i WPA2. V prˇı´padeˇ metody WEP vyuzˇı´va´ na´stroj
zranitelnosti vycha´zejı´cı´ z na´vrhu zabezpecˇenı´. Podrobneˇjsˇı´ popis te´to metody je mozˇne´ dohledat
na domovske´ stra´nce na´stroje aircrack-ng [4]. V prˇı´padeˇ metod WPA a WPA2 vyuzˇı´va´ aplikace
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slovnı´kove´ho u´toku za u´cˇelem zı´ska´nı´ pozˇadovane´ho klı´cˇe. Pomocı´ te´tometody je procha´zen seznam
hesel, ktera´ jsou postupneˇ zkouma´na. Pokud se zde heslo pouzˇite´ k zabezpecˇenı´ sı´teˇ nacha´zı´, aplikace
jej nalezne. V opacˇne´m prˇı´padeˇ se nalezenı´ hesla nezdarˇı´.
Dalsˇı´ z rˇady aplikacı´ je aplikace aireplay-ng. Ta slouzˇı´ prima´rneˇ ke generova´nı´ datove´ho toku
neboli ra´mcu˚ pouzˇity´ch prˇi komunikaci ve Wi-Fi sı´tı´ch. Generovany´ datovy´ tok je na´sledneˇ vyuzˇit
k neˇktere´mu z prˇeddefinovany´ch u´toku˚. Aplikace naprˇı´klad umozˇnˇuje generovat ra´mce typu De-
authentication, ktere´ zpu˚sobı´ odpojenı´ klienta ze sı´teˇ. Tohoto je vyuzˇito prˇi u´toku˚ snazˇı´cı´ se zı´skat
prˇı´stup do te´to sı´teˇ. Klient se po odpojenı´ pokousˇı´ opeˇtovneˇ prˇipojit k bezdra´tove´ sı´ti, cˇı´mzˇ generuje
datovy´ provoz. Ten je na´sledneˇ zaznamena´n pomocı´ airodump-ng. Z takto zaznamenane´ho datove´ho
toku je na´sledneˇ pomocı´ aplikace aircrack-ng zı´ska´n klı´cˇ pouzˇity´ k zabezpecˇenı´ datovy´ch ra´mcu˚.
Generova´nı´ deauthentication ra´mcu˚ nenı´ jedina´ mozˇnost, kterou aireplay-ng poskytuje. Aireplay-ng
obsahuje rˇadu dalsˇı´ch prˇeddefinovany´ch u´toku˚, ktere´ pracujı´ s generovany´mi ra´mci. Celkovy´ vy´cˇet
je mozˇne´ naleznout na stra´nka´ch aircrack-ng [4].
Aircrack-ng ale neobsahuje pouze vy´sˇe jmenovane´ aplikace. K dispozici je rˇada dalsˇı´ch aplikacı´,
ktere´ lze vyuzˇı´t prˇi bezpecˇnostnı´ analy´ze sı´teˇ. Jejich pouzˇitı´ je vsˇak z pohledu te´to pra´ce me´neˇ
zajı´mave´, a proto jejich popis zde nebude uveden.
Rˇesˇenı´ aircrack-ng je mocny´m na´strojem, umozˇnˇujı´cı´ analyzovat bezdra´tove´ sı´teˇ. Mezi jeho
prˇednosti patrˇı´ rˇada aplikacı´, ktere´ lze k tomuto u´cˇelu vyuzˇı´t. Jedinou jeho nevy´hodou je nemozˇnost
vytva´rˇet nove´ ra´mce, ktere´ by mohli by´t na´sledneˇ pouzˇity. Vlivem tohoto nedostatku jsme omezeni
pouze na pouzˇitı´ u´toku˚, ktere´ jsou v tomto na´stroji prˇeddefinova´ny. Tento na´stroj, prˇı´padneˇ jeho
soucˇa´sti, je mozˇne´ na´sledneˇ vyuzˇı´t v kombinaci s dalsˇı´mi na´stroji, ktere´ mohou doplnit absenci
neˇktery´ch funkcı´.
Scapy
Dalsˇı´m na´strojem, ktery´ mu˚zˇe by´t vyuzˇit pro bezpecˇnostnı´ audit bezdra´tovy´ch sı´tı´, je aplikace
Scapy [3]. Tento na´stroj v sobeˇ implementuje funkcionalitu rˇady dalsˇı´ch aplikacı´. Teˇmito aplikacemi
jsou naprˇı´klad arping prˇı´padneˇ arpspoof slouzˇı´cı´ k manipulaci s ARP pakety (Address Resolution
Protocol). Da´le pak nmap slouzˇı´cı´ prˇedevsˇı´m ke skenova´nı´ sı´tı´, nebo na´stroj tcpdump slouzˇı´cı´
ke sledova´nı´ a zaznamena´va´nı´ komunikace na sı´ti. Scapy da´le umozˇnˇuje pokrocˇilou tvorbu a
deko´dova´nı´ paketu˚ sˇiroke´ sˇka´ly protokolu˚.
Scapy umozˇnˇuje pomocı´ jednoduche´ho jazyka definovat hlavicˇky rˇady protokolu˚. Prˇi popisu se
zameˇrˇuje prˇedevsˇı´m na popis hlavicˇek protokolu˚ vysˇsˇı´ch vrstev. Ale je mozˇne´, byt’v omezene´ mı´rˇe,
vytva´rˇet i ra´mce pouzˇı´vane´ v bezdra´tovy´ch sı´tı´ch standardu 802.11. Omezenı´ se ty´ka´ prˇedevsˇı´m
pocˇtu polozˇek, ktere´ jsme v ra´mci schopni nastavit, cˇı´mzˇ na´m naprˇı´klad neumozˇnˇuje vytvorˇit
kompletnı´ beacon ra´mec, tak jak by byl generova´n prˇı´stupovy´m bodem sı´teˇ. Jak je mozˇne´ vytvorˇit
ra´mec v aplikaci scapy zna´zornˇuje uka´zka 3.1.
Uka´zka 3.1: Definice ra´mce pomocı´ Scapy
pake t = IP ( t t l = 10)
p ak e t . d s t = ” 1 9 2 . 1 6 8 . 0 . 1 ”
Pomocı´ prˇı´kazu˚ vy´sˇe jsme provedli definici nove´ho IP (Internet Protocol) paketu s adresou cı´le
192.168.0.1 a hodnotou ttl (time to live) rovne´ deseti.
Po nadefinova´nı´ ra´mce, prˇı´padneˇ paketu, umozˇnˇuje i tato aplikace jejich na´sledne´ zası´la´nı´. Scapy
definuje rˇadu funkcı´, pomocı´ nichzˇ je mozˇne´ nadefinovane´ ra´mce zaslat. Prvnı´ z teˇchto funkcı´ je
proste´ zasla´nı´ na specifikovane´ rozhranı´. V tomto prˇı´padeˇ je paket pouze zasla´n. Dalsˇı´ mozˇnostı´
je zasla´nı´ s na´slednou odpoveˇdı´. Pokud zası´la´me paket, na ktery´ ocˇeka´va´me odpoveˇd’, umozˇnˇuje
23
scapy pouzˇı´t funkci, ktera´ provede spa´rova´nı´ zaslane´ho ra´mce s jeho odpoveˇdı´. Po odesla´nı´ ra´mce
cˇeka´ na prˇijetı´ odpoveˇdi, kterou na´sledneˇ uzˇivateli zobrazı´.
Scapy obsahuje i podporu pro pra´ci s certifika´ty, ktere´ je mozˇne´ vyuzˇı´t v protokolech vysˇsˇı´ch
vrstev. Nikde jsme ovsˇem nenasˇli podporu zabezpecˇenı´ ra´mcu˚ standardu 802.11 pomocı´ metod
WEP, TKIP prˇı´padneˇ CCMP. Pomocı´ na´stroje scapy jsme schopni definovat mnoho typu˚ ra´mcu˚
a paketu˚. Mezi nevy´hody vsˇak patrˇı´ omezenost definice ra´mcu˚ pouzˇity´ch ve Wi-Fi sı´tı´ch. Vyuzˇitı´
tohoto na´stroje vsˇak mu˚zˇe by´t naprˇı´klad ke snadne´mu generova´nı´ hlavicˇek protokolu˚ vysˇsˇı´ch vrstev,
ktere´ bychom mohli na´sledneˇ umı´stit jako datovy´ obsah ra´mcu˚ standardu 802.11.
Zulu
Trˇetı´m prˇedstavitelem na´stroju˚, ktere´ mohou by´t vyuzˇity ke generova´nı´ Wi-Fi ra´mcu˚, je aplikace
Zulu [7]. Aplikace Zulu je urcˇena ke snadne´mu generova´nı´ ra´mcu˚, dı´ky nı´zˇ je umozˇneˇno rychle´ a
snadne´ ladeˇnı´, prˇı´padneˇ sondova´nı´ sı´tı´ standardu 802.11. Aplikace se ovla´da´ z termina´lu operacˇnı´ho
syste´mu Linux. Definice ra´mcu˚ se zada´va´ jako jednotlive´ parametry prˇi spusˇteˇnı´ aplikace. Ta po
sve´m spusˇteˇnı´ tyto parametry zpracuje a vygeneruje vy´sledny´ ra´mec. Tento ra´mec na´sledneˇ take´
zasˇle na specifikovane´ rozhranı´. Pouzˇitı´ Zulu je velmi snadne´. Po spusˇteˇnı´ aplikace bez zadany´ch
parametru˚ se vypı´sˇe seznammozˇny´ch voleb.Uka´zka na´sledne´ tvorby ra´mce je zachycena na prˇı´kladu
3.2 nı´zˇe.
Uka´zka 3.2: Definice ra´mce pomocı´ Zulu
. / z u l u − t beacon − i wlan0 −−s s i d NovaSi t
V uka´zce byl vytvorˇen ra´mec typu beacon, ktere´mu bylo nastaveno SSID na hodnotu ”NovaSit”.
Rozhranı´, na ktere´ je ra´mec po vygenerova´nı´ zasla´n, je specifikova´no pomocı´ parametru i. Zde bylo
pouzˇito rozhranı´ pojmenovane´ wlan0.
Zulu je na´strojem, ktery´ lze vyuzˇit pro snadne´ ladeˇnı´ bezdra´tovy´ch sı´tı´. Umozˇnˇuje pomeˇrneˇ
v kra´tke´ dobeˇ jednodusˇe vytvorˇit pozˇadovany´ ra´mec. Zpu˚sob ovla´da´nı´, ktery´ umozˇnˇuje tak rychle a
snadno vytvorˇit pozˇadovany´ ra´mce, se ale sta´va´ neprˇı´jemny´m v okamzˇiku, kdy pozˇadujeme v ra´mci
nastavit vı´cero polozˇek. V tomto okamzˇiku se sta´va´ ovla´da´nı´ nevhodne´ a mu˚zˇe vest cˇasto k chyba´m.
U aplikace da´le nebyla nalezena mozˇnost, ktera´ by umozˇnˇovala obsah datovy´ch ra´mcu˚ zabezpecˇit
neˇkterou ze trˇı´ metod, jizˇ drˇı´ve jmenovany´ch.
Dalsˇı´ rˇesˇenı´
Uvedeny´ vy´cˇet na´stroju˚ jisteˇ nenı´ konecˇny´. Existuje rˇada dalsˇı´ch aplikacı´, ktere´ lze vı´ce cˇi me´neˇ
pouzˇı´t s cı´lem oveˇrˇova´nı´ bezpecˇnosti pocˇı´tacˇovy´ch sı´tı´. Rˇada z teˇchto na´stroju˚ se vsˇak specializuje
pouze na protokoly vysˇsˇı´ch vrstev. Uved’me naprˇı´klad aplikaci Nemesis [12], jejı´mzˇ cı´lem je injekce
paketu˚ protokolu˚ IP, TCP, DNS a rˇady dalsˇı´ch. Tato ale i dalsˇı´ aplikace1 jsou vhodne´ k testova´nı´
pocˇı´tacˇovy´ch sı´tı´. Rˇada z nich ale nelze vyuzˇı´t ke generova´nı´ ra´mcu˚ standardu 802.11. Neˇktere´
z nich pouze v omezene´ mı´rˇe.
1prˇehled dalsˇı´ch na´stroju˚ je mozˇne´ naleznout naprˇı´klad ve zdroji [2] odkazovane´m v za´veˇru pra´ce
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3.2 Cı´le pra´ce
V prˇedchozı´ cˇa´sti bylo prˇedstaveno neˇkolik sta´vajı´cı´ch rˇesˇenı´, ktere´ lze vyuzˇı´t prˇi bezpecˇnostnı´m
auditu Wi-Fi sı´tı´. Kazˇde´ z prˇedstaveny´ch rˇesˇenı´ ma´ sve´ prˇednosti, ale i jiste´ nedostatky. Bylo by
vhodne´ z prˇednostı´ jednotlivy´ch aplikacı´ vytvorˇit aplikaci jednu, ktera´ by odstranˇovala nedostatky
kazˇde´ z nich.
Hlavnı´m nedostatkem, ktery´ u veˇtsˇiny z vy´sˇe jmenovany´ch na´stroju˚mu˚zˇeme naleznut, je absence
uzˇivatelske´ definice ra´mcu˚ standardu 802.11. Neˇktere´ z na´stroju˚ toto umozˇnˇujı´ alesponˇ cˇa´stecˇneˇ.
Naprˇı´klad pomocı´ omezene´ mnozˇiny vlastnostı´, ktere´ lze u ra´mcu˚ definovat. Tı´mto na´strojem je
naprˇı´klad aplikace Scapy. U zˇa´dne´ ze jmenovany´ch aplikacı´ jsme nenalezli mozˇnost, jak vytvorˇeny´
datovy´ ra´mec zabezpecˇit.
Bylo by tedy vhodne´ realizovat rˇesˇenı´, ktere´ nebude uzˇivatele omezovat v definici struktury
ra´mcu˚. Definice by meˇla probı´hat pomocı´ vhodne´ho popisu. Tento popis by meˇl zahrnovat nejenom
definici struktury ra´mcu˚, ale take´ mozˇnost definovat zabezpecˇenı´ datovy´ch ra´mcu˚. Da´le by tento
popis meˇl by´t rozsˇı´rˇen omozˇnost s jizˇ popsany´mi ra´mci manipulovat. Manipulace bymeˇla zahrnovat
generova´nı´ ra´mcu˚, zası´la´nı´ ra´mcu˚, ale i mozˇnost zobrazit strukturu ra´mcu˚, ze ktere´ by bylo patrne´,
jak je ra´mec definova´n.
3.3 Specifikace pozˇadavku˚
Vlastnosti, ktere´ bymeˇla aplikace splnˇovat,mu˚zˇeme shrnout do funkcˇnı´ch a nefunkcˇnı´ch pozˇadavku˚.
V prˇı´padeˇ funkcˇnı´ch pozˇadavku˚ se jedna´ o pozˇadavky na funkcionalitu vy´sledne´ aplikace. Zde
mu˚zˇeme jmenovat naprˇı´klad generova´nı´ a zası´la´nı´ navrzˇeny´ch ra´mcu˚, sˇifrova´nı´ datovy´ch ra´mcu˚
a rˇadu dalsˇı´ch pozˇadavku˚. Nefunkcˇnı´ pozˇadavky shrnujı´ pozˇadavky na aplikaci, ktere´ se neprˇı´mo
ty´kajı´ jejı´ funkcionality. Mu˚zˇeme zde naleznout naprˇı´klad pozˇadavek na snadny´ a prˇehledny´ popis
ra´mcu˚. Shrnutı´ jednotlivy´ch pozˇadavku˚ mu˚zˇeme naleznout nı´zˇe.
Funkcˇnı´ pozˇadavky
• popis IEEE a RadioTap hlavicˇky
• generova´nı´ ra´mcu˚
• sˇifrova´nı´ datovy´ch ra´mcu˚
• zası´la´nı´ vygenerovany´ch ra´mcu˚
• ukla´da´nı´ popisu ra´mcu˚
Nefunkcˇnı´ pozˇadavky
• snadna´ manipulace s navrzˇeny´mi ra´mci a jejich opeˇtovne´ pouzˇitı´
• generova´nı´ ra´mcu˚ z popisu zadany´ uzˇivatelem
• pouzˇitı´ programovacı´ho jazyku C prˇı´padneˇ C++
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3.4 Analy´za mozˇny´ch rˇesˇenı´
Na za´kladeˇ specifikovany´ch pozˇadavku˚ mu˚zˇeme prove´st na´vrh mozˇny´ch rˇesˇenı´, ktere´ by rˇesˇily cı´le
pra´ce. Popis jednotlivy´ch na´vrhu mu˚zˇeme naleznout da´le.
Parametry aplikace
Prvnı´m z navrhovany´ch rˇesˇenı´ je pouzˇitı´ popisu ra´mcu˚, ktery´ vyuzˇı´va´ aplikace Zulu popsana´ v cˇa´sti
3.1 Rozbor sta´vajı´cı´ch rˇesˇenı´. Postacˇovalo by prove´st rozsˇı´rˇenı´ sta´vajı´cı´ho popisu o dalsˇı´ vlastnosti.
Naprˇı´klad pro definici datove´ho ra´mce bychom prˇidali dalsˇı´ volby slouzˇı´cı´ k definici datove´ho
obsahu a k definici pouzˇite´ metody zabezpecˇenı´.
Ale jak jizˇ bylo u popisu aplikace Zulu napsa´no, je toto ovla´da´nı´ nevhodne´ prˇi popisu ra´mcu˚ ob-
sahujı´cı´ veˇtsˇı´ mnozˇstvı´ nastavovany´ch vlastnostı´. Dalsˇı´ neprˇı´jemnost, ktera´ s tı´mto popisem vznika´,
je komplikovane´ opeˇtovne´ pouzˇitı´ ra´mce. Uzˇivatel by byl nucen pouzˇit vhodne´ho skriptovacı´ho
jazyka, ktery´ by mu toto umozˇnil. Proto toto rˇesˇenı´ povazˇujeme za nevhodne´ k dalsˇı´mu na´vrhu.
Textovy´ popis ra´mcu˚
Dalsˇı´m rˇesˇenı´m popisu ra´mcu˚ je mozˇnost vytvorˇenı´ popisu ra´mce pomocı´ textove´ho editoru. Tento
popis by obsahoval vesˇkere´ definice, ktere´ by byly zapotrˇebı´ k vygenerova´nı´ ra´mce. Ten by se
na´sledneˇ pomocı´ jednoho parametru prˇedal aplikaci, ktera´ by z neˇj vygenerovala dany´ ra´mec. Na
za´veˇr by jej umozˇnˇovala zaslat na specifikovane´ rozhranı´. Vy´hodou tohoto popisu by byl pohodlneˇjsˇı´
za´pis pro uzˇivatele. Stal by se prˇehledneˇjsˇı´m a umozˇnil by tak prˇedcha´zet prˇı´padny´m chyba´m. Pokud
by ale v tomto popisu chyba nastala, postacˇovalo by, aby uzˇivatel popis opeˇtovneˇ otevrˇel a chybu
opravil.
Bohuzˇel i toto rˇesˇenı´ prˇina´sˇı´ komplikaci ty´kajı´cı´ se opeˇtovne´ho pouzˇitı´ navrzˇene´ho ra´mce.
Uzˇivatel by byl opeˇt nucen vyuzˇı´t vhodne´ho skriptovacı´ho jazyka, ktery´ by mu umozˇnil opakovaneˇ
pouzˇı´vat popsane´ ra´mce. Proto i toto rˇesˇenı´ povazˇujeme za nevhodne´.
Interpret ra´mcu˚
Poslednı´m z navrhovany´ch rˇesˇenı´ je vytvorˇenı´ aplikace, ktera´ bude obsahovat interpret. Ten bude
umozˇnˇovat popis novy´ch ra´mcu˚ a na´slednou manipulaci s jizˇ vytvorˇeny´mi ra´mci. Podobne´ rˇesˇenı´
prˇedstavuje na´stroj Scapy, ktery´ byl popsa´n jizˇ drˇı´ve. V tomto interpretu bymeˇlo by´tmozˇne´ definovat
promeˇnnou, ktera´ bude prˇedstavovat na´mi popisovany´ ra´mec. Te´to promeˇnne´ bychom na´sledneˇ
mohli nastavovat pozˇadovane´ vlastnosti, mohli bychom definovat, zdali bude ra´mec zabezpecˇen
a prˇı´padneˇ jakou metodou. Jednotlive´ definice by meˇlo by´t mozˇne´ prove´st pomocı´ jednoduchy´ch
prˇı´kazu˚.
Tento interpret by na´sledneˇ meˇl obsahovat sadu prˇı´kazu˚, pomocı´ nı´zˇ by bylo mozˇne´ s takto
popsany´mi ra´mci pracovat. Meˇl by, jak bylo stanoveno v pozˇadavcı´ch, umozˇnˇovat z tohoto popisu
ra´mec vygenerovat a v prˇı´padeˇ pozˇadavku jej zaslat na pozˇadovane´ bezdra´tove´ rozhranı´.
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3.5 Volba pouzˇity´ch na´stroju˚ a knihoven
Na´sledujı´cı´ cˇa´st se zaby´va´ volbou programovacı´ho jazyka a volbou na´stroju˚, ktere´ byly vyuzˇity prˇi
realizaci vlastnı´ aplikace. Da´le zde mu˚zˇeme naleznost kra´tky´ popis pouzˇity´ch knihoven, ktere´ byly
vyuzˇity prˇi vlastnı´ realizaci aplikace.
Jazyky C a C++
Jako programovacı´ jazyk, ktery´ byl pouzˇit k implementaci aplikace, byl zvolen jazyk C++ v kom-
binaci s jazykem C. Jazyk C++ je objektoveˇ orientovany´m programovacı´m jazykem, ktery´ byl
pu˚vodneˇ vyvinut jako rozsˇı´rˇenı´ popula´rnı´ho jazyka C [31]. Dalo by se rˇı´ci, zˇe jazyk C je azˇ na
neˇkolik definovany´ch vy´jimek podmnozˇinou jazyka C++. Prˇi pu˚vodnı´m na´vrhu jazyka na toto byl
opravdu kladen du˚raz, byt’ne za kazˇdou cenu. V jazyku C existujı´ konstrukce, ktere´ v jazyku C++
nelze pouzˇı´t. Da´le v obou jazycı´ch existujı´ shodne´ konstrukce, ktere´ majı´ ale v kazˇde´m z nich
odlisˇny´ vy´znam. Teˇchto rozdı´lu˚ je ale tak ma´lo a te´meˇrˇ se tyto konstrukce nepouzˇı´vajı´, zˇe je mozˇne´
zdrojove´ soubory napsane´ v jazyku C prˇekla´dat pomocı´ prˇekladacˇu˚ jazyka C++. Velkou vy´hodou
jazyku˚ C a C++ je rychlost aplikace v nich napsana´. Rychlost te´to aplikace lze srovna´vat s aplikacı´
napsanou prˇı´mo v asembleru 2.
Analyza´tory jazyka
Prˇi realizaci jazyka slouzˇı´cı´ho k popisu ra´mcu˚ bylo zapotrˇebı´ vyvinout lexika´lnı´ a syntakticky´
analyza´tor. S cı´lem usˇetrˇit si pra´ci prˇi realizaci aplikace a za´rovenˇ vytvorˇit si mozˇnost snadne´
editace jednotlivy´ch analyza´toru˚, bylo pouzˇı´to na´stroju˚, ktere´ slouzˇı´ k jejich automaticke´ tvorbeˇ.
K tomuto u´cˇelu lze dobrˇe vyuzˇı´t na´stroju˚ LEX a YACC, ktere´ slouzˇı´ k automaticke´ tvorbeˇ jizˇ
zmı´neˇny´ch analyza´toru˚. V na´sledujı´cı´ cˇa´sti budou tyto na´stroje v kra´tkosti prˇedstaveny.
A Lexical Analyzer Generator
Na´stroj A Lexical Analyzer Generator, zkra´ceneˇ LEX, napoma´ha´ prˇi tvorbeˇ lexika´lnı´ch analyza´toru˚
[5]. Vstupem tohoto na´stroje je popis jednotlivy´ch lexika´lnı´ch symbolu˚ v podobeˇ regula´rnı´ch vy´razu˚
a seznam akcı´, ktere´ jsou s kazˇdy´m symbolem asociova´ny. Lex na´sledneˇ z tohoto popisu provede
vygenerova´nı´ lexika´lnı´ho analyza´toru. Tento analyza´tor prova´dı´ cˇtenı´ vstupu uzˇivatele, ve ktere´m
hleda´ nejdelsˇı´ shodu s definovany´m lexika´lnı´m symbolem. Prˇi shodeˇ vykona´ odpovı´dajı´cı´ akci,
ktera´ byla definova´na u dane´ho symbolu. Touto akcı´ mu˚zˇe by´t navra´cenı´ odpovı´dajı´cı´ho tokenu,
ktery´ je na´sledneˇ zpracova´n syntakticky´m analyza´torem.
Yet Another Compiler-compiler
Dalsˇı´m na´strojem, ktery´ byl zvolen pro vy´voj aplikace, je na´stroj Yet Another Compiler-compiler,
zkra´ceneˇ YACC [5]. Tento na´stroj slouzˇı´ k tvorbeˇ syntakticke´ho analyza´toru, ktery´ je generova´n
z gramatiky zapsane´ pomocı´ Backus-Naurovy formy. Analyza´tor na´sledneˇ cˇte vy´stup lexika´lnı´ho
analyza´toru a kontroluje zapsana´ pravidla definovana´ uzˇivatelem. Jakmile najde shodu, provede
akci, ktera´ je asociovana´ s dany´m pravidlem gramatiky.
Oba vy´sˇe zmı´neˇne´ na´stroje generujı´ zdrojove´ ko´dy odpovı´dajı´cı´ch analyza´toru˚ v programovacı´m
jazyku C. Z tohoto du˚vodu musela by´t prˇi volbeˇ jazyka vzata v u´vahu i tato skutecˇnost. Proto byl
take´ jako jazyk pouzˇit jizˇ zmı´neˇny´ jazyk C++ v kombinaci s jazykem C.
2jazyk symbolicky´ch adres
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Libpcap
K zası´la´nı´ a odchyta´va´nı´ ra´mcu˚ byla pouzˇita knihovna libpcap [11]. Tato knihovna je open
source knihovnou, ktera´ prˇedstavuje vysokou´rovnˇove´ rozhranı´ pro pra´ci s pakety pocˇı´tacˇovy´ch
sı´tı´. Knihovna byla vytvorˇena jizˇ v roce 1994 na univerziteˇ v Berkeley jako soucˇa´st projektu ke
zkouma´nı´ a zlepsˇova´nı´ TCP protokolu a vy´konu bra´ny Internetu. Libpcap je navrzˇena pro pouzˇitı´
s jazyky C a C++ a beˇhu na operacˇnı´ch syste´mech typu Unix. Pro operacˇnı´ syste´mWindows existuje
upravena´ verze nazvana´ Winpcap [18].
TinyXML
Pro u´cˇely ukla´da´nı´ ra´mcu˚ do souboru˚ byl zvolen datovy´ forma´tXML (ExtensibleMarkupLanguage).
Abychom nemuseli realizovat vlastnı´ analyza´tor tohoto forma´tu, zvolili jsme knihovnu TinyXML
[6], ktera´ jej jizˇ realizuje.Tato knihovna je mala´ a na pouzˇitı´ velmi jednoducha´. Je napsana´ v jazyku
C++, a proto mu˚zˇe by´t bez jaky´chkoliv proble´mu pouzˇita v nasˇı´ aplikaci.
3.6 Popisovana´ struktura ra´mce
Prˇed popisem na´vrhu jazyka pro popis ra´mcu˚ by bylo vhodne´ uka´zat, jak takovy´ ra´mec vlastneˇ
vypada´. Za´kladnı´ struktura ra´mce jizˇ byla popsa´na v cˇa´sti 2 U´vod do bezdra´tovy´ch sı´tı´ standardu
802.11. Zde byl ra´mec prˇedstaven jako struktura skla´dajı´cı´ se ze trˇı´ cˇa´stı´. Z hlavicˇky RadioTap,
hlavicˇky IEEE a v prˇı´padeˇ datove´ho ra´mce take´ z vlastnı´ho datove´ho obsahu. Na uka´zce 3.4, ktera´
je uvedena da´le, je zobrazen ra´mec, ktery´ byl zachycen pomocı´ programu Wireshark [8]. Tento
program slouzˇı´ k zaznamena´va´nı´ a na´sledne´ analy´ze datove´ho toku.
Pokud bychom chteˇli prove´st odchycenı´ neˇjake´ho ra´mce v operacˇnı´m syste´mu Linux, musı´me
nejprve pouzˇı´t naprˇı´klad aplikaci airmon-ng, ktera´ je rovneˇzˇ soucˇa´stı´ sady aplikacı´ aircrack-ng
popsane´ v cˇa´sti 3.1 Rozbor sta´vajı´cı´ch rˇesˇenı´. Aplikace airmon-ng slouzˇı´ k uvedenı´ bezdra´tove´ho
rozhranı´ do monitorovacı´ho mo´du. V tomto mo´du je na´sledneˇ mozˇne´ zachyta´vat ra´mce, tak jak jsou
prˇena´sˇeny po sı´ti. Pokud bychom neuvedli rozranı´ do monitorovacı´ho mo´du, programWireshark by
na´m zobrazil strukturu ra´mcu˚ jizˇ bez na´mi pozˇadovany´ch hlavicˇek. Program by rovneˇzˇ neprovedl
zobrazenı´ ra´mcu˚, ktere´ se starajı´ o spra´vu sı´teˇ (naprˇı´klad beacon ra´mce nebo probe ra´mce), a rˇı´dı´cı´ch
ra´mcu˚ (naprˇı´klad ra´mce RTS nebo CTS). Uve´st rozhranı´ (v uka´zce je pouzˇito rozhranı´ wlan0) do
monitorovacı´ho mo´du je mozˇne´ pomocı´ prˇı´kazu z termina´lu operacˇnı´ho syste´mu. Tento prˇı´kaz je
zachycen na uka´zce 3.3.
Uka´zka 3.3: Uvedenı´ rozhranı´ do monitorovacı´ho mo´du
airmon−ng s t a r t wlan0
Aplikace airmon-ng na´m pomocı´ tohoto prˇı´kazu vytvorˇı´ nove´ virtua´lnı´ rozhranı´, ktere´ bude
nejcˇasteˇji oznacˇeno jako mon0. Na tomto rozhranı´ mu˚zˇeme posle´ze pomocı´ programu Wireshark
prove´st odchycenı´ pozˇadovane´ komunikace.
Pomocı´ programu Wireshark a postupu, ktery´ byl popsa´n vy´sˇe byl odchycen datovy´ ra´mec,
ktery´ ma´ na´sledujı´cı´ strukturu.
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Uka´zka 3.4: Prˇı´klad struktury ra´mce
Hlavicˇka RadioTap
Ver s i on ( Header r e v i s i o n ) : 0
Pad ( he ade r pad ) : 0
Len ( heade r l e n g t h ) : 26
P r e s e n t ( p r e s e n t f l a g s ) : 0 x0000482f
TSFT (MAC t imes t amp ) : 584219565701
F l a g s ( F l a g s ) : 0x10
Rate ( Data Rate ) : 48 ,0 Mb/ s
Channel f r e qu en cy ( Channel f r e qu en cy ) : 2437
Channel f l a g s ( Channel f l a g s ) : 0 x00c0
Antenna s i g n a l ( SSI S i g n a l ) : −62 dBm
Antenna ( Antenna ) : 1
RX f l a g s (RX f l a g s ) : 0x0000
Hlavicˇka IEEE
FrameCon t ro l ( F rameCon t ro l ) : 0x4208
Du r a t i o n ( Du r a t i o n ) : 44
Address1 ( D e s t i n a t i o n a d d r e s s ) : 70 : f1 : a1 : 5 9 : 1 9 : 0 e
Address2 (BSS ID ) : 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2
Address3 ( Source a d d r e s s ) : 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2
Seq−c t l ( Fragment and Sequence number ) : 3758
FCS ( Frame check seqeunce ) : 0 x398 f c9 f9
TKIP p a r ame t e r s : i n i t i a l i z a t i o n v e c t o r : 0 x0000000bc900
key index : 0
Data
0 xdc09778bbf3369c19c12c629118b92e0edb73c651b2728ad . . .
V te´to strukturˇe byl proveden popis jednotlivy´ch cˇa´stı´ pomocı´ terminologie, ktera´ je pouzˇı´-
vana´ v literaturˇe odkazovane´ u popisu jednotlivy´ch hlavicˇek. Ta se v neˇktery´ch prˇı´padech lisˇı´ od
terminologie, kterou pouzˇı´va´ program Wireshark. Proto je i tato terminologie uvedena v za´vorce
na odpovı´dajı´cı´m rˇa´dku. Shodny´ ra´mec je vyobrazen na obra´zku 3.1. Zde je ra´mec vyobrazen
v hexadecimalnı´ soustaveˇ a jsou zde vyznacˇeny jednotlive´ cˇa´sti ra´mce.
Version0x00 Pad0x00 Len0x1a Present TSFT0x00 0x2f 0x48 0x00 0x00 0x85 0x1e 0x33 0x06 0x88 0x000x00 0x00
Flags0x10 Rate0x60 Channel freq.0x85 0x09 Channel type0xc0 0x00 Ant.sig.0xc2 Antenna0x01 RX flags0x00 0x00 Frame control0x08 0x42 Duration0x2c 0x00 0x70 0xf1
Address10xa1 0x59 0x19 0x0e Address20x00 0x21 0x91 0x71 0x54 0xf2 Address30x00 0x21 0x91 0x71 0x54 0xf2
Seq-ctl0xe0 0xea IV0xc9 0xeb 0x00 Key ind.0x20 Rozšířený IV0x0b 0x00 0x00 0x00 Data0xdc 0x09 0x77 0x8b 0xbf 0x33
Data0x0c 0xae 0x8b 0x32 0x85 0xee FCS0x39 0x8f 0xc9 0xf9
............................................................................................................................................................................................................................................................................................................................................................................................................................................
............................................................................................................................................................................................................................................................................................................................................................................................................................................
Obra´zek 3.1: Datovy´ ra´mec
Jak jizˇ bylo napsa´no drˇı´ve, hlavicˇka RadioTap slouzˇı´ prˇedevsˇı´m k vy´meˇneˇ informacı´ mezi
aplikacı´ a ovladacˇi bezdra´tove´ho rozhranı´. Mu˚zˇeme zde prˇedevsˇı´m naleznout informace, ktere´ se
ty´kajı´ pouzˇite´ho bezdra´tove´ho me´dia. Tyto informace jsou v rˇadeˇ prˇı´padu˚ poupravova´ny ovladacˇi
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bezdra´tove´ho rozhranı´ azˇ po prˇijetı´ dane´ho ra´mce. Proto neˇktere´ polozˇky mohou mı´t ru˚zne´ hodnoty
na dvou zarˇı´zenı´ch, na ktery´ch byl ra´mec odchycen. Jedna´ se naprˇı´klad o polozˇky, ktere´ se ty´kajı´
kvality signa´lu (vlastnost Antenna signal), pouzˇite´ ante´neˇ (vlastnost Antenna) nebo naprˇı´klad cˇa-
sova´ znacˇka ra´mce (vlastnost TSFT). Naopak informace ty´kajı´cı´ se pouzˇite´ho me´dia, jako prˇı´klad
uved’me pouzˇitou frekvenci (vlastnost Channel frequency) nebo naprˇı´klad informace o prˇı´tomnosti
kontrolnı´ho soucˇtu (vlastnost Flags), jsou na obou zarˇı´zenı´ch totozˇne´.
3.7 Na´vrh jazyka
K popisu ra´mcu˚ a k jejich na´sledne´ manipulaci byl navrzˇen jazyk jehozˇ syntaxe vycha´zı´ z jazyka
pouzˇite´ho k popisu paketu˚ v programu Scapy. Du˚vodem pouzˇitı´ podobne´ syntaxe je, zˇe ho povazˇu-
jeme za jednoduchy´, prˇehledny´ a za´rovenˇ bude tak usnadneˇno jeho pouzˇitı´ pro uzˇivatele, kterˇı´ jizˇ
majı´ zkusˇenosti s tı´mto programem. Ti se nebudou muset ucˇit novou formu za´pisu urcˇenou k popisu
vlastnostı´ ra´mcu˚.
K za´pisu syntaxe jazyka byla pouzˇita zjednodusˇena´ verze Backus-Naurovy formy (zkra´ceneˇ
BNF)[20]. Za´pis v BNF je podobny´ za´pisu pomocı´ bezkontextove´ gramatiky. Ten rovneˇzˇ obsahuje
termina´lnı´ symboly, netermina´lnı´ symboly a pravidla pro prˇepis netermina´lnı´ch symbolu˚. Oproti
bezkontextove´ gramatice vsˇak zjednodusˇuje za´pis obvykly´ch technik jako je naprˇı´klad opakova´nı´
jiste´ho rˇeteˇzce. Tohoto bychom museli v prˇı´padeˇ bezkontextove´ gramatiky docı´lit pomocı´ rekurze,
cˇı´mzˇ by se na´m za´pis znacˇneˇ zkomplikoval. Pomocı´ BNF mu˚zˇeme za´pisu rekurze prˇedejı´t pomocı´
opera´toru ”∗”prˇı´padneˇ opera´toru ”+”. Rozdı´l teˇchto opera´toru˚ spocˇı´va´ v minima´lnı´ cˇetnosti vy´skytu
dane´ho rˇeteˇzce. Zatı´mco v prˇı´padeˇ opera´toru ”∗”nenı´ vy´skyt rˇeteˇzce povinen, v prˇı´padeˇ opera´toru
”+”je vyzˇadova´n alesponˇ jeden jeho vy´skyt.
3.7.1 Reprezentace ra´mce
V navrzˇene´m jazyku jsou jednotlive´ ra´mce zastoupeny pomocı´ promeˇnne´ reprezentovane´ textovy´m
identifika´torem. Tento identifika´tor byl zapsa´n pomocı´ vy´razu uvedene´ho na uka´zce 3.5.
Uka´zka 3.5: Identifika´tor promeˇnny´ch
i d e n t i f i k a t o r : [ a−zA−Z ] [ a−zA−Z0−9]*
3.7.2 Definice ra´mce
Vytvorˇenı´ nove´ho ra´mce je mozˇne´ pomocı´ definice, prˇi nı´zˇ se specifikuje hlavicˇka, ktera´ je pra´veˇ
vytva´rˇena. Tato hlavicˇka mu˚zˇe jizˇ prˇi tomto za´pisu obsahovat definici jednotlivy´ch vlastnostı´.
Prˇi definici ra´mce je umozˇneˇno jednotlive´ hlavicˇky za sebou rˇeteˇzit pomocı´ opera´toru ”/”. Prˇı´klad
definice ra´mce pomocı´ specifikace hlavicˇek je zobrazen na uka´zce 3.6. V tomto prˇı´kladu je vytvorˇena
hlavicˇka RadioTap a hlavicˇka IEEE. U hlavicˇky RadioTap je za´rovenˇ provedeno nastavenı´ prˇı´znaku,
ktery´ indikuje prˇı´tomnost kontrolnı´ho soucˇtu. Prˇi tvorbeˇ hlavicˇky IEEE je provedena definice typu
ra´mce. Zde je pouzˇit typ beacon s nastavenou vlastnostı´ SSID.
Uka´zka 3.6: Definice ra´mce
ramec = RadioTap ( f l a g s =” c r c ” ) / IEEE ( t ype =” beacon ” s s i d = ’ bcn rm ’ )
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3.7.3 Klı´cˇova´ slova
V uka´zce 3.6 uvedene´ na prˇedchozı´ straneˇ si mu˚zˇeme povsˇimnout, zˇe pro definici typu ra´mce a
indikaci prˇı´tomnosti crc kontrolnı´ho soucˇtu, bylo pouzˇito klı´cˇove´ho slova. Pouzˇita´ klı´cˇova´ slova
je zapotrˇebı´ uzavrˇı´t do uvozovek, tak jak je uvedeno v uka´zce. Existujı´ vlastnosti, u ktery´ch lze
nastavit vı´ce takovy´chto klı´cˇovy´ch slov. Typicky´m prˇı´kladem je vlastnost flags hlavicˇky Radio-
Tap. Tato vlastnost obsahuje prˇı´znaky odesı´lany´ch a prˇijı´many´ch ra´mcu˚. Ve skutecˇnosti se jedna´
o bitmapu, kde kazˇdy´ bit reprezentuje jeden prˇı´znak. Teˇmito prˇı´znaky jsou naprˇı´klad jizˇ zmı´-
neˇny´ kontrolnı´ soucˇet (”crc”- odpovı´dajı´cı´ maska 0x10), da´le pak informace o zasˇifrova´nı´ ra´mce
(”sentReceiveWithWEPencryption”- odpovı´dajı´cı´ maska 0x04) a dalsˇı´. U teˇchto vlastnostı´ mu˚zˇe
by´t vyuzˇito rˇeteˇzenı´ klı´cˇovy´ch slov pomocı´ opera´toru ”+”. Abychom prˇi kazˇde´ modifikaci te´to
vlastnosti nemuseli vyjmenova´vat vsˇechny prˇı´znaky, postacˇuje pouze vyjmenovat nove´ prˇı´znaky,
ktere´ chceme nastavit, a prˇı´znaky ktere´ chceme naopak zrusˇit. Prˇed rusˇene´ prˇı´znaky pote´ prˇedrˇadı´me
opera´tor ”∼”. Ten indikuje odstraneˇnı´ dane´ho prˇı´znaku. Pouzˇitı´ zrˇeteˇzenı´ klı´cˇovy´ch slov ukazuje
uka´zka 3.7.
Uka´zka 3.7: Pouzˇitı´ klı´cˇovy´ch slov
ramec . f l a g s = ” sen tRece iveWi thWEPenc ryp t ion + ∼c r c ”
3.7.4 Alternativnı´ definice ra´mce
V prˇedchozı´ uka´zce 3.7 jsme si mohli povsˇimnout dalsˇı´ho zpu˚sobu definice hodnot vlastnostı´ ra´mcu˚.
Pomocı´ opera´toru ”.”(tecˇka) je rovneˇzˇ mozˇne´ prove´st definici vlastnostı´ ra´mce. V tomto prˇı´padeˇ je
provedeno nastavenı´ kazˇde´ vlastnosti oddeˇleneˇ. Pojmenova´nı´ vlastnostı´ a na´sledne´ prˇirˇazenı´ hodnot
zu˚sta´va´ shodne´ s definicı´ ra´mce pomocı´ prˇedchozı´ho zpu˚sobu.
3.7.5 Prˇirˇazenı´ hodnot
Hodnoty odpovı´dajı´cı´m vlastnostem se prˇirˇazujı´ pomocı´ opera´toru ”=”. V prˇedchozı´ch uka´zka´ch
bylo pouzˇito klı´cˇovy´ch slov a take´ textovy´ch rˇeteˇzcu˚. Textove´ rˇeteˇzce jsou pouzˇity u vlastnostı´,
kde je ocˇeka´va´na hodnota textove´ho rˇeteˇzce. Typicky´m prˇı´kladem te´to vlastnosti je vlastnost SSID
ra´mce beacon. Jednotlive´ rˇeteˇzce jsou obklopeny pomocı´ znaku apostrofu.
Dalsˇı´mi hodnotami, ktere´ lze prˇirˇadit, jsou hodnoty cˇı´selne´. Tyto hodnoty je mozˇne´ uva´deˇt
v dekadicke´m (naprˇı´klad cˇı´slo 14) prˇı´padneˇ hexadecima´lnı´m tvaru (naprˇı´klad cˇı´slo 0xe). Poslednı´m
typem hodnot, ktery´ je v jazyku pouzˇit je hardwarova´ adresa MAC. Jejı´ forma´t za´pisu je uveden na
uka´zce 3.8.
Uka´zka 3.8: Definice hardwarove adresy
ramec . b s s i d = ” 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2 ”
Pomocı´ vy´sˇe definovany´ch operacı´ bychom meˇli by´t nynı´ schopni popsat cely´ ra´mec. Popis
na´m umozˇnˇuje definovat jednotlive´ vlastnosti hlavicˇek ra´mcu˚, ktery´m mu˚zˇeme prˇirˇazovat potrˇebne´
hodnoty. Jazyk byl da´le rozsˇı´rˇen o mozˇnost zrusˇenı´, prˇı´padneˇ navra´cenı´ hodnoty vlastnosti na
vy´chozı´ hodnotu. Tohoto je docı´leno pomocı´ prˇı´kazu del aplikovany´ na odpovı´dajı´cı´ vlastnost.
Pouzˇitı´ tohoto prˇı´kazu je demonstrova´no na prˇı´kladu 3.9.
Uka´zka 3.9: Zrusˇenı´ definovane´ vlastnosti
d e l ( ramec . f l a g s )
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3.7.6 Prˇı´kazy k manipulaci s ra´mci
Dalsˇı´ cˇa´stı´ na´mi navrhovane´ho jazyku jsou prˇı´kazy a konstrukce slouzˇı´cı´ k manipulaci s ra´mci.
V jazyku je definova´na rˇada prˇı´kazu˚, ktere´ umozˇnˇujı´ s ra´mci pracovat. Prˇehled jednotlivy´ch prˇı´kazu˚
je shrnut v tabulce 3.1. V nı´ je uveden pouze za´kladnı´ prˇehled podporovany´ch funkcı´, ktere´ lze
pouzˇı´t. V jazyku se vyskytujı´ i dalsˇı´ pomocne´ prˇı´kazy a konstrukce, jejichzˇ popis bude uveden da´le.
Prˇı´kaz Popis
send(identifikator) Prˇı´kaz umozˇnˇuje zasla´nı´ ra´mce na prˇedem specifikovane´ rozhranı´.
isend(identifikator) Neblokujı´cı´ varianta prˇedchozı´ho prˇı´kazu.
print(identifikator) Prˇı´kaz provede vypsa´nı´ prˇehledu nastaveny´ch vlastnostı´, ktere´ budou
pouzˇity prˇi generova´nı´ ra´mce.
dump(identifikator) Prˇı´kaz provede vypsa´nı´ ra´mce v hexadecima´lnı´ soustaveˇ.
identifikator.load(cesta) Prˇı´kaz provede nacˇtenı´ ra´mce ze souboru.
identifikator.save(cesta) Prˇı´kaz provede ulozˇenı´ ra´mce do souboru.
sleep(time) Prˇı´kaz provede uspa´nı´ aplikace na cˇas definovany´ v promeˇnne´ time.
Jednotkou je jedna vterˇina.
msleep(mtime) Prˇı´kaz provede uspa´nı´ aplikace na cˇas definovany´ v promeˇnne´ mtime.
Jednotkou je jedna milisekunda.
usleep(utime) Prˇı´kaz provede uspa´nı´ aplikace na cˇas definovany´ v promeˇnne´ utime.
Jednotkou je jedna mikrosekunda.
capture(filtr) Prˇı´kaz provede odchycenı´ ra´mce splnˇujı´cı´ vlastnosti filtru.
getiv() Prˇı´kaz provede extrakci inicializacˇnı´ho vektoru z odchycene´ho ra´mce.
scapy(popis) Prˇı´kaz provede vygenerova´nı´ datove´ho obsahu pomocı´ aplikace Scapy.
key Prˇı´kaz provede spusˇtenı´ daemona pro nacˇı´ta´nı´ klı´cˇu˚.
getGTK() Prˇı´kaz provede nacˇtenı´ ulozˇene´ho GTK klı´cˇe.
getPTK() Prˇı´kaz provede nacˇtenı´ ulozˇene´ho PTK klı´cˇe.
time start Prˇı´kaz zaha´jı´ meˇrˇenı´ cˇasu.
time Prˇı´kaz provede vypsa´nı´ cˇasu, ktery´ ubeˇhl od zavola´nı´ funkce time start.
load(cesta) Prˇı´kaz provede nacˇtenı´ ulozˇene´ho programu, ktery´ na´sledneˇ vykona´.
break Prˇı´kaz provede ukoncˇenı´ cyklu.
list Prˇı´kaz provede vypsa´nı´ seznamu ulozˇeny´ch ra´mcu˚.
exit Prˇı´kaz provede ukoncˇenı´ aplikace.
Tabulka 3.1: Prˇehled prˇı´kazu˚ jazyka
3.7.7 Promeˇnne´
Jazyk obsahuje mimo promeˇnny´ch reprezentujı´cı´ jednotlive´ ra´mce take´ promeˇnne´, do ktery´ch lze
ulozˇit cˇı´selne´ hodnoty a textove´ rˇeteˇzce. Tyto promeˇnne´ jsou reprezentova´ny shodny´m identifika´to-
rem, ktery´ byl definova´n k reprezentaci ra´mcu˚. Pouzˇitı´ jednotlivy´ch promeˇnny´ch je demonstrova´no
na uka´zce 3.10.
Uka´zka 3.10: Pouzˇitı´ promeˇnny´ch
c i s l o = 10
r e t e z e c = ’ t e x t o v y r e t e z e c ’
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3.7.8 Vy´razy a podmı´nky
Dalsˇı´mi konstrukcemi, ktery´mi byl jazyk obohacen, jsou vy´razy a podmı´nky. Seznam opera´toru˚,
ktere´ lze ve vy´razech a podmı´nka´ch pouzˇı´t, shrnuje tabulka 3.2. Jejich pouzˇitı´ je shodne´ s pouzˇitı´m
v beˇzˇny´ch programovacı´ch jazycı´ch.
Opera´tor Priorita3 Vy´znam opera´toru
+ 7 scˇı´ta´nı´
− 7 odecˇı´ta´nı´
∗ 8 na´sobenı´
/ 8 deˇlenı´
% 8 zbytek po deˇlenı´
++ 9 inkrementace
−− 9 dekrementace
< 6 mensˇı´ nezˇ
> 6 veˇtsˇı´ nezˇ
<= 6 mensˇı´ nebo rovno
>= 6 veˇtsˇı´ nebo rovno
== 5 rovna´ se
! = 5 nerovna´ se
|| 2 logicka´ disjunkce
&& 2 logicka´ konjunkce
! 9 logicka´ negace
| 4 disjunkce po bitech
& 3 konjunkce po bitech
= 1 prˇirˇazenı´
Tabulka 3.2: Prˇehled opera´toru˚ a vy´razu˚
3.7.9 Cykly
Jazyk obsahuje dva typy cyklu. Prvnı´m cyklem je cyklus while obsahujı´cı´ podmı´nku rˇı´zenı´ vy-
kona´va´nı´ cyklu na zacˇa´tku. Ta je nejprve vyhodnocena a v prˇı´padeˇ, kdy je podmı´nka splneˇna, je
provedeno teˇlo cyklu. To musı´ by´t uvedeno ve slozˇeny´ch za´vorka´ch. Prˇı´klad pouzˇitı´ cyklu while
demonstruje uka´zka 3.11.
Uka´zka 3.11: Cyklus while
i = 5
wh i l e ( i >= 0 ) {
i−−
p r i n t ( i )
}
Teˇlo cyklu se bude prova´deˇt tak dlouho, dokud je splneˇna podmı´nka uvedena v kulaty´ch
za´vorka´ch. Prˇed zacˇa´tkem cyklu je promeˇnna´ i inicializova´na na hodnotu 5. V teˇle cyklu je tato
hodnota pokazˇde´ dekrementova´na o jedna. Teˇlo cyklu se tedy v te´to uka´zce provede celkem sˇestkra´t.
3cˇı´m vysˇsˇı´ cˇı´slo, tı´m vysˇsˇı´ priorita
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Dalsˇı´m typem cyklu, ktery´ jazyk podporuje, je cyklus for. I tento cyklus obsahuje vyhodnocenı´
podmı´nky prˇed vykona´nı´m vlastnı´ho teˇla cyklu, ktere´ je rovneˇzˇ zada´no ve slozˇeny´ch za´vorka´ch.
Prˇı´klad demonstrujı´cı´ pouzˇitı´ tohoto cyklu je uveden na uka´zce 3.12 nı´zˇe.
Uka´zka 3.12: Cyklus for
f o r ( i = 0 ; i <= 5 ; i ++) {
p r i n t ( i )
}
Prˇed samotny´m zacˇa´tkem teˇla cyklu for je provedena inicializace promeˇnne´ i, ktere´ je prˇirˇazena
hodnota 0. Na´sledneˇ je provedena kontrola podmı´nky, zda-li je hodnota mensˇı´ nebo rovna 5. Pokud
je podmı´nka splneˇna, provede se teˇlo cyklu. Na konci cyklu je provedena inkrementace promeˇnne´ i
a cyklus se opakuje. Zde uzˇ cyklus zacˇı´na´ vyhodnocenı´m podmı´nky.
Cyklus for take´ dovoluje formu za´pisu, kde nejsou uvedeny podmı´nky, takzvany´ nekonecˇny´
cyklus. Za´pis tohoto cyklu je uka´za´n v uka´zce 3.13.
Uka´zka 3.13: Nekonecˇny´ cyklus
i = 0
f o r ( ; ; ) {
p r i n t ( i ++)
}
Jak je mozˇne´ tento cyklus prˇerusˇit, anizˇ by bylo zapotrˇebı´ aplikaci ukoncˇit, je pojedna´no
v kapitole Implementace.
3.7.10 Podmı´neˇny´ prˇı´kaz
Poslednı´ konstrukcı´, kterou jazyk poskytuje, je podmı´neˇny´ prˇı´kaz if. Prˇı´kaz if se skla´da´ z podmı´nky,
teˇla, ktere´ se vykona´ v prˇı´padeˇ, je-li podmı´nka splneˇna, a volitelneˇ z teˇla else, ktere´ je vykona´no
v prˇı´padeˇ, kdy podmı´nka splneˇna nenı´. I v prˇı´padeˇ podmı´neˇne´ho prˇı´kazu jsou teˇla obsahujı´cı´ prˇı´kazy
uzavrˇena do slozˇeny´ch za´vorek. Pouzˇitı´ te´to podmı´nky, je uka´za´no na prˇı´kladu uvedene´m na uka´zce
3.14.
Uka´zka 3.14: Podmı´neˇny´ prˇı´kaz if
i = 0
i f ( ( i % 2) == 0) {
p r i n t ( ’ c i s l o j e sude ’ )
e l s e {
p r i n t ( ’ c i s l o j e l i c h e ’ )
}
3.7.11 Komenta´rˇe
V neˇktery´ prˇı´padech, zvla´sˇteˇ pokud jde o nacˇı´ta´nı´ programu ze souboru, se mohou uzˇivateli hodit
komenta´rˇe. Do navrhovane´ho jazyku byl prˇı´da´n jednorˇa´dkovy´ komenta´rˇ, ktery´ veˇtsˇina z uzˇivatelu˚
zna´ naprˇı´klad z programovacı´ho jazyka C prˇı´padneˇ C++. Tento komenta´rˇ zacˇı´na´ dvojicı´ znaku˚ ”//”.
Vsˇe co se nacha´zı´ za teˇmito znaky azˇ do konce rˇa´dku je povazˇova´no za komenta´rˇ a je prˇi zpracova´nı´
vynecha´no.
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3.8 Na´vrh aplikace
Aplikace je realizova´na jako konzolova´ aplikace v programovacı´m jazyku C++. Prˇi jejı´ realizaci
bylo vyuzˇito objektoveˇ orientovane´ho na´vrhu, pomocı´ neˇhozˇ vznikla sada trˇı´d, ktere´ byly na´sledneˇ
vyuzˇity ve vlastnı´ aplikaci. Jednotlive´ trˇı´dy bude da´le mozˇne´ vyuzˇı´vat i samostatneˇ jako knihovnu
pro tvorbu aplikacı´ vyuzˇı´vajı´cı´ch pra´ce s ra´mci bezdra´tovy´ch sı´tı´ standardu 802.11.
Ktere´ trˇı´dy a metody bylo zapotrˇebı´ realizovat, ukazuje obra´zek 3.2. Na neˇm jsou zachyceny
trˇı´dy, ktere´ jsou nezbytne´ k tomu, aby aplikace na´sledneˇ mohla prova´deˇt generova´nı´ ra´mcu˚. Aplikace
pro svu˚j beˇh potrˇebuje i dalsˇı´ doplnˇkove´ trˇı´dy. Ty ale nejsou z pohledu generova´nı´ ra´mcu˚ zajı´mave´,
a proto jsou z tohoto popisu vypusˇteˇny.
Obra´zek 3.2: Diagram trˇı´d
Trˇı´da Frame
Tato trˇı´da reprezentuje vlastnı´ ra´mec. Objekt te´to trˇı´dy obsahuje jako sve´ internı´ promeˇnne´ objekty
hlavicˇek RadioTap a IEEE a da´le objekt datove´ho obsahu ra´mce. Ten vznika´ ze trˇı´dy Payload. Trˇı´da
Frame da´le obsahuje potrˇebne´ metody, pomocı´ nizˇ je mozˇne´ prove´st vygenerova´nı´ ra´mce, jeho
zasla´nı´ na rozhranı´, vypsa´nı´ v hexadecima´lnı´ soustaveˇ a vypsa´nı´ informacı´ o tomto ra´mci. Pomocı´
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teˇchto metod jsou vola´ny odpovı´dajı´cı´ metody objektu˚ hlavicˇek. Trˇı´da je da´le rozsˇı´rˇena o metody
loadFrame a saveFrame, pomocı´ nizˇ je mozˇne´ ra´mec ulozˇit do souboru prˇı´padneˇ jej z neˇj nacˇı´st.
Header, RadioTapHeader, IeeeHeader
Trˇı´da Header je abstraktnı´ trˇı´dou, ze ktere´ jsou odvozeny vlastnı´ trˇı´dy hlavicˇek. Teˇmi jsou trˇı´dy Ra-
dioTapHeader a IeeeHeader. Objekty teˇchto trˇı´d obsahujı´ jednotlive´ internı´ promeˇnne´ uchova´vajı´cı´
vlastnostı´ hlavicˇek. Ty jsou nastavova´ny pomocı´ odpovı´dajı´cı´ch metod set. Jednotlive´ hodnoty je
mozˇne´ zı´skat pomocı´ odpovı´dajı´cı´ch metod get a jejich smaza´nı´, prˇı´padneˇ navra´cenı´ na pu˚vodnı´
hodnotu pomocı´ metod del. Jednotlive´ trˇı´dy implementujı´ metody trˇı´dy abstraktnı´, ktere´ jsou vola´ny
v odpovı´dajı´cı´ch metoda´ch trˇı´dy Frame.
Payload
Podobnou trˇı´dou metodeˇ Header je i trˇı´da Payload. Objekty te´to trˇı´dy reprezentujı´ datovy´ obsah
ra´mcu˚. Tato trˇı´da opeˇt obsahuje vhodne´ metody pro nastavova´nı´, zı´ska´va´nı´ a maza´nı´ vlastnostı´
ulozˇeny´ch v internı´ch promeˇnny´ch. Ostatnı´ metody majı´ obdobny´ vy´znam, jako metody u trˇı´dy
Header.
WiFiInterface
Poslednı´ du˚lezˇitou trˇı´dou je trˇı´da WiFiInterface. Tato trˇı´da slouzˇı´ k pra´ci s bezdra´tovy´m rozhranı´m.
Obsahuje mimo jine´ metody slouzˇı´cı´ k zası´la´nı´ ra´mcu˚ a prˇı´padneˇ k jejich zaznamena´va´nı´.
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Kapitola 4
Implementace
Na´sledujı´cı´ kapitola popisuje implementacˇnı´ cˇa´st te´to pra´ce. V prˇedchozı´ kapitole bylo uka´za´no, jak
vypada´ navrzˇeny´ jazyk urcˇeny´ k popisu ra´mcu˚ a z jaky´ch klı´cˇovy´ch cˇa´stı´ v podobeˇ trˇı´d bude aplikace
realizova´na. Toto bude nynı´ v te´to cˇa´sti popsa´no z pohledu implementace. Bude zde pouka´za´no na
to, co bylo zapotrˇebı´ vytvorˇit, a naopak ktere´ cˇa´sti byly realizova´ny pomocı´ knihoven.
4.1 Realizace analyza´toru˚
Jak jizˇ bylo napsa´no v prˇedchozı´ch kapitola´ch, k realizaci genera´toru˚ bylo vyuzˇito na´stroju˚ YACC
a LEX. Vstupem teˇchto na´stroju˚ je popis gramatiky navrzˇene´ho jazyka. V te´to gramatice se nacha´zı´
u kazˇde´ho pravidla odpovı´dajı´cı´ akce, ktera´ ma´ by´t vykona´na, nalezne-li analyza´tor shodu. Tyto
akce prˇedstavujı´ vola´nı´ metod v na´mi pouzˇite´m programovacı´m jazyku. Jednotlive´ analyza´tory jsou
popsa´ny nı´zˇe.
4.1.1 Lexika´lnı´ analyza´tor
Generova´nı´ lexika´lnı´ho analyza´toru probı´ha´ z popisu zadane´m ve zdrojove´m souboru Grammar.l
v adresa´rˇi grammar. Tento zdrojovy´ soubor se skla´da´ ze trˇı´ cˇa´stı´ oddeˇleny´ch symboly ”%%”.
V prvnı´ cˇa´sti se nacha´zı´ import hlavicˇkovy´ch souboru˚ a deklarace promeˇnny´ch. Ve druhe´ cˇa´sti pote´
mu˚zˇeme naleznout vlastnı´ pravidla lexika´lnı´ho analyza´toru. Jedna´ se o regula´rnı´ vy´razy, ke ktery´m
je asociovana´ vhodna´ akce. Ve veˇtsˇineˇ prˇı´padu˚ se vsˇak jedna´ o navra´cenı´ tokenu, ktery´ je prˇeda´n
syntakticke´mu analyza´toru. V poslednı´ cˇa´sti lexika´lnı´ho analyza´toru se nacha´zejı´ definice metod a
funkcı´, ktere´ mohou by´t da´le vyuzˇity v samotne´m lexika´lnı´m analyza´toru prˇı´padneˇ v neˇktere´ jine´
cˇa´sti aplikace. V nasˇem prˇı´padeˇ se zde nacha´zı´ definice funkcı´, ktere´ se starajı´ o zmeˇnu cˇtene´ho
vstupu. O teˇchto metoda´ch bude zmı´nka jesˇteˇ da´le v textu.
4.1.2 Syntakticky´ analyza´tor
Druhy´m z analyza´toru˚, ktery´ bylo potrˇeba realizovat, je syntakticky´ analyza´tor. Tento analyza´tor je
generova´n pomocı´ na´strojeYACCze zdrojove´ho souboru, ktery´ je umı´steˇn opeˇt v adresa´rˇi grammar a
ma´ na´zevGrammar.y. Tento soubor je cˇleneˇn obdobneˇ jako zdrojovy´ soubor lexika´lnı´ho analyza´toru.
V prvnı´ cˇa´sti mu˚zˇeme opeˇt naleznout import hlavicˇkovy´ch souboru˚ a deklaraci promeˇnny´ch. Ve
druhe´ cˇa´sti pak nalezneme prˇepisovacı´ pravidla gramatiky navrzˇene´ho jazyka. S kazˇdy´m tı´mto
pravidlem, podobneˇ jako u lexika´lnı´ho analyza´toru, je asociovana´ odpovı´dajı´cı´ akce. Touto akcı´ je
tvorba uzlu˚ stromu prˇı´kazu˚, ktery´ je posle´ze vykona´n pomocı´ interpretu. Poslednı´ cˇa´st opeˇt mu˚zˇe
obsahovat definice funkcı´. V nasˇem prˇı´padeˇ se zde nacha´zı´ definice teˇlamain. V te´ jsou vola´ny pouze
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nezbytneˇ nutne´ funkce. Touto funkcı´ je naprˇı´klad inicializace bezdra´tove´ho rozhranı´. V za´veˇru teˇla
main se nacha´zı´ cyklus while obsahujı´cı´ vola´nı´ funkce yyparse(). Toto je funkce, pomocı´ nı´zˇ se
vola´ syntakticky´ analyza´tor. Prˇi kazˇde´m nove´m vstupnı´m rˇa´dku se zavola´ pra´veˇ tato funkce. Jejı´
vola´nı´ trva´ tak dlouho, dokud analyza´tory nenarazı´ na konec vstupu. Ten je v aplikaci signalizova´n
zada´nı´m prˇı´kazu exit. V tomto okamzˇiku jsou ukoncˇeny oba analyza´tory.
4.2 Interpret jazyka
K vykona´va´nı´ jednotlivy´ch prˇı´kazu˚ byl vytvorˇen jednoduchy´ interpret. Tento interpret obsahuje
strom prˇı´kazu˚, ktere´ jsou po jeho spousˇteˇnı´ vykona´ny. Jak jizˇ bylo uvedeno, ke kazˇde´mu pravidlu
gramatiky je asociova´na akce, ktera´ ma´ by´t provedena. V nasˇem prˇı´padeˇ se jedna´ o vytvorˇenı´ nove´ho
uzlu stromu prˇı´kazu˚. Tento uzel je na´sledneˇ prˇeda´n nadrˇazene´mu pravidlu, ve ktere´m je umı´steˇn
jako synovsky´ uzel pra´veˇ vytva´rˇene´ho uzlu. Poslednı´m uzlem, ktery´ je vytvorˇen, je korˇenovy´ uzel.
Tento uzel je prˇeda´n interpretu, ktery´ na´sledneˇ provede vykona´nı´ cele´ho stromu prˇı´kazu˚ pomocı´
vola´nı´ funkce executeStatement na korˇen stromu. Stromem je procha´zeno a jsou vykona´va´ny prˇı´kazy
jednotlivy´ch uzlu˚. Jednı´m z prˇı´kazu je vzˇdy vykona´nı´ synovske´ho uzlu. Listove´ uzly pouze vykonajı´
sve´ teˇlo a navracı´ na´vratovou hodnotu. Kra´tka´ uka´zka vytvorˇenı´ tohoto stromu je demonstrova´na
nı´zˇe.
Pro program uvedeny´ na uka´zce 4.1 je vytvorˇen strom, ktery´ je uveden na obra´zku 4.1.
Uka´zka 4.1: Vykona´vany´ program
wh i l e ( i < 10) {
p r i n t ( i ++)
}
while
 tělo
print
++ i
 podmínka
 <
10
i
Obra´zek 4.1: Strom prˇı´kazu˚ zpracova´vany´ interpretem
V prˇı´padeˇ cyklu while (trˇı´da WhileStatement) obsahuje odpovı´dajı´cı´ uzel dva synovske´ uzly.
Prvnı´m uzlem je uzel nazvany´ teˇlo (trˇı´da BodyStatement). Tento uzel obsahuje seznam synovsky´ch
uzlu˚, ktere´ jsou postupneˇ vykona´ny. V nasˇem prˇı´kladu zde ma´me jeden uzel nazvany´ print. Tento
uzel je obecneˇ uzlem prˇı´kazu (trˇı´da CommandStatement), ktery´ obsahuje pouze prˇı´znak typu prˇı´-
kazu. Uzel print obsahuje odkaz na uzel vykona´vajı´cı´ inkrementaci. Opeˇt u tohoto uzlu se jedna´
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obecneˇ o uzel una´rnı´ operace (trˇı´da UExpression) s nastaveny´m typem operace. Ten ma´ odkaz na
uzel promeˇnne´ (trˇı´da VariableValueExpression). Tento uzel prova´dı´ nacˇı´ta´nı´ odpovı´dajı´cı´ hodnoty
z tabulky promeˇnny´ch. Tu na´sledneˇ vracı´ sve´mu prˇedku.
Druhy´m uzlem, ktery´ obsahuje uzel while, je uzel podmı´nky. Zde se jedna´ o uzel bina´rnı´
operace (trˇı´da BExpression). Ta obsahuje odkazy na dva potomky. Prvnı´m potomkem je opeˇt
uzel promeˇnne´ (trˇı´da VariableValueExpression). Druhy´m potomkem je uzel cˇı´selne´ hodnoty (trˇı´da
NumberValueExpression).
Cyklus while prova´dı´ sve´ teˇlo, za prˇedpokladu, zˇe je splneˇna podmı´nka. Jejı´ vyhodnocenı´
probeˇhne pomocı´ vola´nı´ metody evaluateExpression, ktera´ vracı´ hodnotu vyhodnocene´ho vy´razu.
4.2.1 Tabulka promeˇnny´ch
Interpret obsahuje tabulku k ulozˇenı´ promeˇnny´ch. Tuto tabulku na´sledneˇ pomocı´ ukazatele prˇeda´va´
prˇi vykona´nı´ sve´mu korˇenove´mu uzlu. Ten ji da´le prˇeda´ sve´mu potomku. V prˇı´padeˇ kdy se jedna´
o uzel, ktery´ z nı´ cˇte hodnotu, vola´ odpovı´dajı´cı´ metodu te´to tabulky, ktere´ prˇeda´ na´zev promeˇnne´.
Pokud se v nı´ odpovı´dajı´cı´ promeˇnna´ nacha´zı´, provede jejı´ navra´cenı´. Pokud se v nı´ nenacha´zı´,
navracı´ promeˇnnou s nastaveny´m typem nezna´my´.
Kazˇda´ promeˇnna´ v te´to tabulce obsahuje datovy´ typ. Tento typ mu˚zˇe by´t cˇı´slo, textovy´ rˇeteˇzec
prˇı´padneˇ ra´mec. Ten je promeˇnne´ nastaven prˇi jejı´ definici. Prˇi navracenı´ hodnoty promeˇnne´ je
navra´cen i tento datovy´ typ, ktery´ je prˇi zpracova´nı´ hodnoty kontrolova´n. Pokud prˇı´kaz vyzˇaduje
datovy´ typ ra´mce a dostane cˇı´selnou hodnotu, provede interpret vypsa´nı´ zpra´vy o neplatne´m datove´m
typu.
Promeˇnne´, ktere´ jsou aktua´lneˇ ulozˇeny v tabulce, je mozˇne´ zobrazit pomocı´ prˇı´kazu list prˇı´padneˇ
pomocı´ prˇı´kazu list all. Prvnı´ ze jmenovany´ch prˇı´kazu˚ zobrazı´ seznam promeˇnny´ch, ktere´ jsou typu
ra´mec. Druhy´ prˇı´kaz zobrazı´ seznam vsˇech promeˇnny´ch, vcˇetneˇ promeˇnny´ch uchova´vajı´cı´ cˇı´selne´
a textove´ hodnoty.
4.2.2 Prˇerusˇenı´ nekonecˇne´ho cyklu
Prˇi popisu jazyka bylo uvedeno, zˇe je mozˇne´ vyuzˇı´t takzvane´ho nekonecˇne´ho cyklu. Tento cyklus lze
vyuzˇı´t naprˇı´klad v prˇı´padeˇ, kdy nezna´me doprˇedu prˇesny´ pocˇet opakova´nı´. U tohoto cyklu ale nasta´va´
ota´zka, co deˇlat v prˇı´padeˇ, kdy si prˇejeme dany´ cyklus prˇerusˇit. Prvnı´m rˇesˇenı´m je ukoncˇit celou
aplikaci pomocı´ signa´lu zaslany´ po stisku kombinace kla´ves CTRL-C. Toto ale mu˚zˇe by´t nevhodne´,
pokud si prˇejeme da´le s aplikacı´ pracovat. Pro tyto prˇı´pady byly do aplikace implementova´ny dva
zpu˚soby prˇerusˇenı´ tohoto nekonecˇne´ho cyklu.
Prvnı´m zpu˚sobem prˇerusˇenı´ cyklu je vyuzˇitı´ podmı´neˇne´ho prˇı´kazu if a prˇı´kazu break. Tento
prˇı´kaz zpu˚sobı´ prˇerusˇenı´ vykona´va´nı´ cyklu a pokracˇuje se da´le ve vykona´va´nı´ aplikace. V prˇı´padeˇ,
kdy jsou dva cykly zanorˇeny do sebe, uplatnı´ se toto prˇerusˇenı´ pouze na prvnı´ z nich. Vneˇjsˇı´ cyklus
pobeˇzˇı´ da´le bez prˇerusˇenı´. V programu je toto realizova´no pomocı´ na´vratove´ hodnoty kazˇde´ho
prˇı´kazu. V teˇle cyklu se na´sledneˇ kontroluje tato na´vratova´ hodnota. Je-li rovna hodnoteˇ false,
prˇerusˇı´ se vykona´va´nı´ cyklu. Ten jizˇ navracı´ hodnotu true. V opacˇne´m prˇı´padeˇ vykona´va´nı´ probı´ha´
da´le. A pra´veˇ prˇı´kaz break vracı´ hodnotu false, ktera´ se propaguje prˇes jednotlive´ prˇı´kazy, tedy i
prˇes prˇı´kaz if, azˇ ke zminˇovane´mu prˇı´kazu cyklu.
Druhy´ zpu˚sob ukoncˇenı´ nekonecˇne´ho cyklu vyzˇaduje za´sah z vneˇjsˇku aplikace. Prˇi jejı´m spusˇ-
teˇnı´ je provedeno naveˇsˇenı´ obsluzˇne´ funkce na vhodnou uda´lost. Touto uda´lostı´ je prˇı´jem signa´lu
SIGUSR1 zaslany´ z operacˇnı´ho syste´mu. Tento signa´l je mozˇne´ aplikaci zaslat naprˇı´klad z dru-
he´ho okna termina´lu pomocı´ prˇı´kazu kill. Tento prˇı´kaz vyzˇaduje typ signa´lu, ktery´m je zminˇovany´
SIGUSR1, a cˇı´slo procesu nasˇı´ aplikace. Ten lze zı´skat ze seznamu beˇzˇı´cı´ch procesu˚, prˇı´padneˇ jej
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aplikace vypisuje prˇi jejı´m spusˇteˇnı´m. Ukoncˇenı´ aplikace pomocı´ tohoto zpu˚sobu je demonstrova´no
na uka´zce 4.2. V uka´zce je pouzˇito jako cˇı´slo procesu cˇı´slo 2013.
Uka´zka 4.2: Zasla´nı´ signa´lu SIGUSR1
k i l l −SIGUSR1 2013
4.2.3 Nacˇı´ta´nı´ programu ze souboru
Abychom usˇetrˇili uzˇivatele pouzˇı´vajı´cı´ tento na´stroj od opakovane´ho psanı´ te´hozˇ programu, byla
aplikace rozsˇı´rˇena o mozˇnost nacˇı´ta´nı´ programu˚ z textove´ho souboru. V tomto souboru si uzˇivatel
mu˚zˇe prˇipravit vlastnı´ program, tak jak kdyby jej psal prˇı´mo v aplikaci. V te´ na´sledneˇ provede jeho
nacˇtenı´ pomocı´ prˇı´kazu load. Tento prˇı´kaz ocˇeka´va´ jeden parametr, ktery´m je cesta k dane´mu sou-
boru. Parametr mu˚zˇe by´t reprezentova´n pomocı´ textove´ho rˇeteˇzce obsahujı´cı´ danou cestu, prˇı´padneˇ
pomocı´ aliasu, ktery´ tuto cestu zastupuje. O mozˇnosti pouzˇı´va´nı´ aliasu˚ je pojedna´no da´le v pra´ci.
V tento okamzˇik na´m postacˇı´ informace, zˇe se jedna´ o promeˇnnou, ktera´ obsahuje danou cestu.
Z externı´ho souboru si aplikace prˇecˇte jeden rˇa´dek obsahujı´cı´ prˇı´kaz do internı´ho bufferu. Pote´
je provedeno prˇesmeˇrova´nı´ vstupu lexika´lnı´ho analyza´toru do tohoto bufferu. Po prˇesmeˇrova´nı´ je
vola´na funkce syntakticke´ho analyza´toru yyparse(), ktera´ zpracuje vy´stup lexika´lnı´ho analyza´toru
prova´deˇjı´cı´ analy´zu vstupu ze zadane´ho bufferu. Po ukoncˇenı´ syntakticke´ho analyza´toru je prove-
deno prˇesmeˇrova´nı´ lexika´lnı´ho analyza´toru zpeˇt na cˇtenı´ z kla´vesnice. Takto je na´sledneˇ zpracova´n
cely´ vstupnı´ soubor.
Jedinou vy´jimkou prˇedchozı´ho zpracova´nı´ je cˇtenı´ prˇı´kazu cyklu prˇı´padneˇ podmı´neˇne´ho prˇı´kazu
if. V tomto prˇı´padeˇ je zapotrˇebı´ prove´st nacˇtenı´ kompletnı´ho prˇı´kazu, ktery´ mu˚zˇe by´t zapsa´n prˇes
vı´cero rˇa´dku˚. Tedy i s prˇı´padny´m teˇlem, ktere´ bude vykona´va´no. Pokud bychom tak neucˇinili
vykona´va´nı´ aplikace by uva´zlo. Lexika´lnı´ analyza´tor by ocˇeka´val dalsˇı´ vstup, ktery´ by nemohl
by´t nacˇten drˇı´ve, nezˇ skoncˇı´ analyza´tor syntakticky´. Pomocı´ nacˇtenı´ kompletnı´ho prˇı´kazu tomuto
mu˚zˇeme prˇedejı´t.
Metody, pomocı´ nı´zˇ bylo provedeno prˇesmeˇrova´nı´ vstupu˚ lexika´lnı´ho analyza´toru, jsou pro
ilustraci uvedeny v uka´zce 4.3.
Uka´zka 4.3: Zmeˇna vstupnı´ho toku
vo id r eadFromBuf f e r ( c h a r * buf , i n t l enBuf ) {
i n c l u d e s t a c k [ i n c l u d e s t a c k p t r ++] = YY CURRENT BUFFER ;
y y sw i t c h t o b u f f e r ( y y s c a n b u f f e r ( buf , l enBuf ) ) ;
BEGIN( INITIAL ) ;
}
vo id readFromKeyboard ( ) {
−− i n c l u d e s t a c k p t r ;
y y d e l e t e b u f f e r ( YY CURRENT BUFFER ) ;
y y s w i t c h t o b u f f e r ( i n c l u d e s t a c k [ i n c l u d e s t a c k p t r ] ) ;
}
Tı´mto bylo prˇedstaveno, jak jsou jednotlive´ prˇı´kazy v nasˇı´ aplikaci zpracova´va´ny. V na´sledujı´cı´
cˇa´sti je uveden popis jednotlivy´ch prˇı´kazu˚.
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4.3 Generova´nı´ ra´mcu˚
Jak jsou jednotlive´ ra´mce v aplikaci ulozˇeny, bylo jizˇ uka´za´no v kapitole Na´vrh. Kazˇdy´ ra´mec je
ulozˇeny´ v objektu trˇı´dy Frame obsahujı´cı´ jednotlive´ hlavicˇky. Du˚vodem uprˇednostneˇnı´ objektu˚ prˇed
pouzˇitı´m struktur bylo, zˇe jednotlive´ hlavicˇky obsahujı´ rˇadu volitelny´ch polozˇek. V prˇı´padeˇ hlavicˇky
RadioTap se navı´c vyskytujı´ vy´plnˇove´ bajty, na ktere´ bylo upozorneˇno prˇi prˇedstavenı´ te´to hlavicˇky.
Ty se mohou v neˇktere´m ra´mci vyskytovat a v neˇktere´m naopak nemusejı´. Da´le pak hlavicˇka IEEE
je velice variabilnı´. Naprˇı´klad ra´mec typu RTS je podobny´ za´kladnı´ strukturˇe te´to hlavicˇky. Naopak
ra´mec typu beacon obsahuje rˇadu dalsˇı´ch polozˇek, ktere´ se opeˇt mohou a nemusejı´ vyskytovat.
Z tohoto du˚vodu bylo zvoleno pouzˇitı´ objektu˚ a trˇı´d. Na´vrh se stal prˇehledneˇjsˇı´m a realizace byla,
alesponˇ dle nasˇeho na´zoru, jednodusˇsˇı´. Nicme´neˇ pouzˇitı´ datovy´ch struktur by bylo rovneˇzˇ mozˇne´,
ale za cenu mensˇı´ho komfortu prˇi na´vrhu a realizaci aplikace.
Na co je da´le zapotrˇebı´ upozornit, je ulozˇenı´ dat ve vygenerovane´m ra´mci. Jednotlive´ polozˇky
obou hlavicˇek, jak RadioTap tak i IEEE, jsou ve vy´sledne´m ra´mci ulozˇeny v porˇadı´ little endian.
Polozˇky na´sledujı´cı´ch hlavicˇek, pokud by je bylo zapotrˇebı´ generovat, by byly v porˇadı´ big endian.
Rozdı´l obou endianit spocˇı´va´ v porˇadı´ ulozˇenı´ jednotlivy´ch bajtu˚ na vy´stupu vı´ce bajtove´ho slova.
V prˇı´padeˇ porˇadı´ little endian se nacha´zı´ nejme´neˇ vy´znamovy´ bajt na nizˇsˇı´ adrese a nejvı´ce vy´-
znamovy´ naopak na adrese vysˇsˇı´. U porˇadı´ big endian je tomuto prˇesneˇ naopak. Jednotliva´ porˇadı´
jsou demonstrova´na na obra´zku 4.2. Na neˇm je demonstrova´no, jak by bylo ulozˇeno 32 bitove´ cˇı´slo
v obou usporˇa´da´nı´ch.
0x90ab12cd
Little endian
Big endian0x90 0xab 0x12 0xcd
0x900xab0x120xcd
1000 1001 1002 1003Adresa
1000 1001 1002 1003Adresa
Obra´zek 4.2: Little a big endian
Prˇi vlastnı´m generova´nı´ ra´mcu˚ je vola´na metoda generateFrame trˇı´dy Frame, ktera´ vola´ odpovı´-
dajı´cı´metody trˇı´d hlavicˇek ametodu trˇı´dy Payload. Ty provedou vlastnı´ vygenerova´nı´ odpovı´dajı´cı´ch
cˇa´stı´. Vygenerovany´ ra´mec se pote´ ulozˇı´ do promeˇnne´ a za´rovenˇ se provede jeho navra´cenı´ volajı´cı´
funkci. S cı´lem usˇetrˇit opakovane´ generova´nı´ hlavicˇek, byla trˇı´da Frame rozsˇı´rˇena o promeˇnnou
indikujı´cı´, zdali nedosˇlo od poslednı´ho vygenerova´nı´ ke zmeˇneˇ v hlavicˇka´ch prˇı´padneˇ v payloadu.
Pokud ke zmeˇneˇ nedosˇlo, opeˇtovne´ generova´nı´ jizˇ nenı´ prova´deˇno. Provede se pouze navra´cenı´
prˇedesˇle´ho vy´sledku.
4.4 Obsah datovy´ch ra´mcu˚
Obsah datovy´ch ra´mcu˚ je mozˇne´ zadat jako hexadecima´lnı´ rˇeteˇzec, ktery´ obsahuje vlastnı´ data.
Tento rˇeteˇzec si uzˇivatel musı´ vytvorˇit sa´m, naprˇı´klad pomocı´ jine´ aplikace. Rˇeteˇzec musı´ obsahovat
vesˇkere´ informace, ktere´ se vyskytujı´ za hlavicˇkou IEEE. Tento rˇeteˇzec mu˚zˇe by´t ale neˇkdy prˇı´lisˇ
dlouhy´ a je mozˇne´ v neˇm udeˇlat chybu, dı´ky nı´zˇ by vznikl nespra´vny´ ra´mec.
Abychomusˇetrˇili uzˇivatele od nutnosti pouzˇı´vat jine´ aplikace, byla realizovana´ aplikace rozsˇı´rˇena
o funkci scapy, ktera´ uvnitrˇ sve´ho teˇla vola´ aplikaci Scapy. Ta byla prˇedstavena v cˇa´sti 3.1 Rozbor
sta´vajı´cı´ch rˇesˇenı´. Tato funkce je vola´na s jednı´m parametrem, ktery´m je popis obsahu datove´ho
ra´mce. Tento popis je uveden pomocı´ jazyka, ktery´ je pouzˇit v samotne´ aplikaci Scapy, a musı´
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obsahovat popis jednotlivy´ch cˇa´stı´ pomocı´ hlavicˇek, ktere´ mohou by´t za sebou zrˇeteˇzeny. Jak lze
vytvorˇit datovy´ obsah, ktery´ se bude skla´dat z ARP dotazu, ukazuje uka´zka 4.4.
Uka´zka 4.4: Vygenerova´nı´ datove´ho obsahu
datovyObsah = scapy ( ’ARP( hwsrc = ” 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2 ” ) ’ )
Pomocı´ prˇı´kazu scapy byl vygenerova´n ARP dotaz, ktere´mu byla nastavena zdrojova´ MAC
adresa. ARP dotaz nenı´ ale jediny´, ktery´ mu˚zˇe by´t pomocı´ te´to funkce vygenerova´n. Jednotlive´
hlavicˇky a protokoly, ktere´ lze generovat pomocı´ aplikace Scapy, je mozˇne´ naleznout na domovske´
stra´nce te´to aplikace odkazovane´ ze zdroje [3] v cˇa´sti Literatura.
Prˇed samotny´m obsahem, bezprostrˇedneˇ za hlavicˇkou IEEE, na´sleduje hlavicˇka LLC (Logical
link control) [22]. Tato hlavicˇka vzˇdy na´sleduje za hlavicˇkou IEEE. Pokud by nena´sledovala, nebylo
by mozˇne´ vytvorˇit odpovı´dajı´cı´ ethernetovy´ ra´mce pouzˇı´vany´ v dra´tovy´ch sı´tı´ch Ethernet. Hlavicˇka
tohoto ra´mce obsahuje cˇı´slo protokolu, ktery´ za nı´ na´sleduje. Tato informace v ra´mcı´ch pouzˇı´vany´ch
v bezdra´tovy´ch sı´tı´ch WiFi chybı´, a proto byla prˇed dalsˇı´ obsah prˇida´na hlavicˇka LLC, ktera´ toto
cˇı´slo obsahuje. Aplikace scapy neumozˇnˇuje kompletneˇ popsat tuto hlavicˇku, proto byl jejı´ popis
zahrnut do realizovane´ aplikace. Popis te´to hlavicˇky nenı´ na´plnı´ te´to pra´ce, proto jejı´ podrobneˇjsˇı´
popis zde nenı´ uveden. Za´jemci jej mohou naleznout naprˇı´klad ve zdroji [22] odkazovany´m v za´veˇru
pra´ce.
Aplikace prˇi generova´nı´ ra´mce rozlisˇuje stav, kdy LLC hlavicˇka byla definova´na a kdy nebyla.
V prˇı´padeˇ, kdy hlavicˇka definova´na byla, je provedeno jejı´ vygenerova´nı´ a vlozˇenı´ mezi hlavicˇku
IEEE a datovy´ obsah. V opacˇne´m prˇı´padeˇ aplikace prˇedpokla´da´, zˇe je soucˇa´stı´ datove´ho obsahu a
jejı´ generova´nı´ neprova´dı´.
4.5 Sˇifrova´nı´ datovy´ch ra´mcu˚
Pro sˇifrova´nı´ datovy´ch ra´mcu˚ bylo pouzˇito metod popsany´ch v kapitole U´vod do bezdra´tovy´ch sı´tı´
standardu 802.11. Teˇmito metodami jsou metodyWEP, TKIP a metoda CCMP.
Na´stroj aircrack-ng jizˇ obsahuje implementovanou metodu pro sˇifrova´nı´ ra´mcu˚ pomocı´ metody
WEP. Tohoto bylo vyuzˇito a tato metoda byla z tohoto na´stroje prˇevzata. Dalsˇı´ sˇifrovacı´ metody
jizˇ tento na´stroj neobsahuje. Ale obsahuje metodu pro desˇifrova´nı´ ra´mcu˚ pomocı´ metody TKIP.
Ta se od metody pro sˇifrova´nı´ te´meˇrˇ nelisˇı´. V prvnı´ cˇa´sti metody je proveden vy´pocˇet klı´cˇe, dle
postupu uvedene´ho v druhe´ kapitole. Ten je pro obeˇ metody shodny´. Nakonec se provede zasˇifrova´nı´
prˇı´padneˇ desˇifrova´nı´ ra´mce pomocı´ metody WEP. Postacˇovalo tedy pouze pozmeˇnit tuto metodu.
Pu˚vodnı´ metoda pro desˇifrova´nı´ byla nahrazena metodou pro sˇifrova´nı´.
U metody CCMP tomuto tak jizˇ nenı´. Zde se metoda jizˇ cˇa´stecˇneˇ lisˇı´ a bylo by zapotrˇebı´ tuto
metodu pozmeˇnit vı´ce. Abychom prˇedesˇli prˇı´padny´m chyba´m, ktere´ by prˇi u´praveˇ mohly vzniknout,
byla pouzˇita implementace te´to metody z na´sledujı´cı´ho zdroje [24]. Ta byla prˇida´na do pu˚vodnı´ho
hlavicˇkove´ho souboru na´stroje aircrack-ng, ktery´ se stal soucˇa´stı´ nasˇı´ aplikace.
Prˇi oveˇrˇova´nı´ spra´vnosti sˇifrova´nı´ datovy´ch ra´mcu˚ pomocı´ metod TKIP a CCMP jsme narazili
na proble´m nalezenı´ spra´vne´ho sˇifrovacı´ho klı´cˇe. Je zapotrˇebı´ mı´t na pameˇti, zˇe prˇi sˇifrova´nı´ teˇchto
ra´mcu˚ se vyuzˇı´va´ dvou rozdı´lny´ch klı´cˇu˚. Pokud bychom pouzˇili nespra´vny´ klı´cˇ, zasˇifrova´nı´ se
nezdarˇı´. Jak zı´skat jednotlive´ klı´cˇe mu˚zˇeme naleznout v na´sledujı´cı´ cˇa´sti.
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4.6 Nacˇı´ta´nı´ klı´cˇu˚
K tomu, aby ra´mec mohl by´t zasˇifrova´n, je zapotrˇebı´ spra´vne´ho sˇifrovacı´ho klı´cˇe. Ktere´ sˇifrovacı´
klı´cˇe se u dane´metody pouzˇı´vajı´, bylo popsa´no v kapitole druhe´ U´vod do bezdra´tovy´ch sı´tı´ standardu
802.11.
Aplikace umozˇnˇuje nacˇtenı´ PTK a GTK klı´cˇu˚ pouzˇity´ch prˇi sˇifrova´nı´ metodou TKIP a CCMP.
Nacˇı´ta´nı´ klı´cˇu˚ je provedeno za pomoci aplikace wpa supplicant [9]. Tato aplikace slouzˇı´ jako
klient pro pra´ci s bezdra´tovy´mi sı´teˇmi. Tento klient se pokousˇı´ prˇipojit k bezdra´tove´ sı´ti s pouzˇitı´m
konfigurace, ktera´ je definova´na v konfiguracˇnı´m souboru. Ten obsahuje informace potrˇebne´ pro
prˇipojenı´ k bezdra´tove´ sı´ti.
Nacˇı´ta´nı´ klı´cˇu˚ v aplikaci je provedeno pomocı´ daemona, ktery´ beˇzˇı´ soubeˇzˇneˇ s hlavnı´ apli-
kacı´. Tento daemon se postara´ o spusˇteˇnı´ aplikace wpa supplicant. Ta prˇi sve´m beˇhu vypisuje
aktua´lnı´ informace o stavu prˇipojenı´. Soucˇa´stı´ teˇchto informacı´ jsou i oba pozˇadovane´ klı´cˇe. Spusˇ-
teˇnı´ wpa supplicantu je provedeno pomocı´ prˇı´kazu uvedene´m v uka´zce 4.5. V tomto prˇı´kazu je
zapotrˇebı´ specifikovat rozhranı´, ktere´ bude pouzˇito pro prˇipojenı´ stanice k bezdra´tove´ sı´ti, a cestu
ke konfiguracˇnı´mu souboru.
Uka´zka 4.5: Spusˇteˇnı´ wpa supplicant
wp a s u p p l i c a n t −dd − i wlan0 −c c o n f i g . con f −K
Abychom mohli v aplikaci cˇı´st vy´stup wpa supplicantu bylo provedeno prˇesmeˇrova´nı´ jeho
vy´stupu prˇes rouru pipe na vstup nasˇeho daemona. Ten na´sledneˇ prova´dı´ analy´zu zı´skane´ho vstupu
a vyhleda´va´ potrˇebne´ klı´cˇe. Ty po jejich nalezenı´ ulozˇı´ do internı´ch promeˇnny´ch, ze ktery´ je
mozˇne´ si je nacˇı´st pomocı´ prˇı´kazu˚ getPTK a getGTK do vlastnı´ promeˇnne´. Tuto promeˇnnou, ktera´
bude obsahovat nacˇteny´ klı´cˇ, mu˚zˇeme na´sledneˇ pouzˇı´t pro definici sˇifrovacı´ho klı´cˇe pouzˇite´ho prˇi
sˇifrova´nı´ ra´mce. Jak je mozˇne´ prove´st nacˇtenı´ klı´cˇu˚ v aplikaci, zobrazuje uka´zka 4.6.
Uka´zka 4.6: Nacˇtenı´ sˇifrovacı´ho klı´cˇe
key ’wlan0 ’ ’ c o n f i g . conf ’
g t k k l i c = getGTK ( )
ramec . payloadKey = g t k k l i c
V te´to uka´zce bylo provedeno spusˇteˇnı´ nasˇeho daemona starajı´cı´ se o nacˇı´ta´nı´ klı´cˇu˚ z vy´stupu
wpa supplicantu. Prˇi jeho spusˇteˇnı´ je zapotrˇebı´ specifikovat pouzˇite´ rozhranı´ a konfiguracˇnı´ soubor.
V okamzˇiku, kdy je provedeno nacˇtenı´ klı´cˇe je mozˇne´ prove´st jeho nacˇtenı´ do promeˇnne´ a na´sledneˇ
ho prˇirˇadit jako sˇifrovacı´ klı´cˇ datove´ho obsahu ra´mce.
Zdali jsou jizˇ klı´cˇe nacˇteny nebo ne, je mozˇne´ zjistit pomocı´ prˇı´kazu key list. Tento prˇı´kaz
provede vypsa´nı´ obou nacˇteny´ch klı´cˇu˚. V prˇı´padeˇ, kdy klı´cˇe jesˇteˇ nejsou nacˇteny, bude vy´stup
obsahovat pouze hodnoty ”0x”.
Na´mi spusˇteˇny´ daemon beˇzˇı´ na pozadı´ neprˇetrzˇiteˇ po celou dobu spusˇteˇnı´ aplikace. V okamzˇiku,
kdy by se v sı´ti zmeˇnily klı´cˇe, bude toto wpa supplicant signalizovat jejich vypsa´nı´m. Tento vy´stup
zaznamena´ na´sˇ daemon a provede jejich ulozˇenı´. Uzˇivateli pak uzˇ postacˇuje opeˇtovneˇ nacˇı´st klı´cˇe
z internı´ch promeˇnny´ch.
4.7 Zası´la´nı´ ra´mcu˚
Po vygenerova´nı´ a prˇı´padneˇ po zasˇifrova´nı´ datove´ho ra´mce umozˇnˇuje aplikace prove´st jeho zasla´nı´
prˇes bezdra´tove´ rozhranı´. Toto rozhranı´ je specifikova´no prˇi spusˇteˇnı´ aplikace a je tak jediny´m para-
metrem, ktery´ aplikace vyzˇaduje. Je zapotrˇebı´, aby toto rozhranı´ bylo v takzvane´m monitorovacı´m
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mo´du. Jak uve´st bezdra´tove´ rozhranı´ do monitorovacı´ho mo´du bylo popsa´no v kapitole Na´vrh, kde
bylo pouzˇito k odchycenı´ uka´zkove´ho ra´mce.
K zası´la´nı´ nebo te´zˇ k injekci ra´mcu˚ byla pouzˇita knihovna libpcap. Pro prˇı´stup k bezdra´tove´mu
rozhranı´ skrze tuto knihovnu byla vytvorˇena trˇı´da WiFiInterface prˇedstavena v kapitole Na´vrh. Po
inicializaci rozhranı´, je mozˇne´ prove´st zası´la´nı´ vlastnı´ch ra´mcu˚. K zası´la´nı´ ra´mcu˚ byly implemen-
tova´ny dveˇ metody.
Prvnı´ metodou je metoda blokujı´cı´. Ta blokuje aplikaci po dobu zası´la´nı´ ra´mce. Tato metoda
ocˇeka´va´ jako svu˚j parametr vygenerovany´ ra´mec, ktery´ posle´ze pomocı´ metod knihovny libpcap
odesˇle. Aplikace je beˇhem te´to doby blokova´na a cˇeka´, azˇ bude ra´mec odesla´n. Jak je mozˇne´ ra´mec
v aplikaci zaslat pomocı´ te´to metody demonstruje prˇı´klad na uka´zce 4.7.
Uka´zka 4.7: Blokujı´cı´ metoda zası´la´nı´ ra´mcu˚
ramec = IEEE ( t ype =” ack ” )
send ( ramec )
Druhou metodou, kterou lze v aplikaci pouzˇı´t, je metoda neblokujı´cı´. Tato metoda na rozdı´l od
metody prˇedesˇle´ neblokuje aplikaci po dobu odesı´la´nı´ ra´mce. Prˇi vola´nı´ te´to metody je vytvorˇeno
nove´ vla´kno, ktere´ se jizˇ postara´ o vlastnı´ zasla´nı´. Tato metoda jako sve´ parametry prˇijı´ma´ odesı´lany´
ra´mec a da´le pak volitelneˇ pocˇet opakova´nı´ zasla´nı´ a prˇı´padneˇ cˇas, ktery´ bude jednotliva´ zasla´nı´
oddeˇlovat. Tento cˇas je uveden v mikrosekunda´ch. Vy´hodou te´to metody je, zˇe je mozˇne´ zası´lat
dva ru˚zne´ ra´mce v jeden okamzˇik. Pro kazˇdy´ ze zası´lany´ch ra´mcu˚ se vytvorˇı´ vla´kno, ktere´ se
postara´ o jejich zasla´nı´. Prˇı´klad zasla´nı´ ra´mce pomocı´ neblokujı´cı´ metody je zobrazen na prˇı´kladu
v uka´zce 4.8. V neˇm je zası´lany´ ra´mec zasla´n celkem desetkra´t a prˇed kazˇdy´m zası´la´nı´m se cˇeka´
pu˚l milisekundy.
Uka´zka 4.8: Neblokujı´cı´ metoda zası´la´nı´ ra´mcu˚
ramec = IEEE ( t ype = ” beacon ” s s i d = ’ frm ’ )
i s e n d ( ramec , 10 , 500)
Abychom si mohli udeˇlat prˇedstavu o stavu odesı´la´nı´ dane´ho ra´mce pomocı´ neblokujı´cı´ metody,
umozˇnˇuje aplikace zobrazit stav zası´la´nı´ jednotlivy´ch ra´mcu˚. Tento stav je zobrazen pomocı´ funkce
isend list.
4.8 Za´znam ra´mcu˚
Existuje neˇkolik u´toku˚, ktere´ ke sve´mu vykona´nı´ vyzˇadujı´ informace z ra´mcu˚, ktere´ byly v sı´ti
pouzˇity. Typicky´m prˇı´kladem tohoto u´toku je u´tok na zabezpecˇenı´ WPA2. Aby se u´tocˇnı´kovi
podarˇilo obejı´t toto zabezpecˇenı´, musı´ mı´t informace o aktua´lneˇ pouzˇite´m inicializacˇnı´m vektoru.
Vı´ce o tomto u´toku je mozˇne´ naleznout v kapitole Testova´nı´ a zhodnocenı´.
Abychom mohli tento u´tok napodobit je zapotrˇebı´ zı´skat tento inicializacˇnı´ vektor. Ten zı´ska´me
pomocı´ odchycenı´ datove´ho ra´mce, ktery´ jej obsahuje. K tomuto byla rovneˇzˇ pouzˇita knihovna
libpcap. Ta obsahuje sadu funkcı´, pomocı´ nı´zˇ je provedeno odchycenı´ pozˇadovane´ho ra´mce. Tento
ra´mec je specifikova´n pomocı´ filtru, ktery´ ma´ charakter textove´ho rˇeteˇzce. Tohoto jsme vyuzˇili i
v nasˇı´ aplikaci, kterou jsme rozsˇı´rˇili o funkci capture. Tato funkce ma´ jediny´ parametr, ktery´m
je pra´veˇ tento textovy´ rˇeteˇzec. Cˇı´m le´pe je filtr specifikova´n, tı´m je veˇtsˇı´ pravdeˇpodobnost, zˇe
odchytı´me pra´veˇ na´mi pozˇadovany´ ra´mec. Jednotlive´ mozˇnosti, ktere´ lze v tomto filtru specifikovat,
jsou k videˇnı´ v tabulce 4.1. V nı´ jsou uvedeny pouze vy´razy, ktere´ provedou filtrova´nı´ ra´mcu˚ dle
IEEE hlavicˇky. Zbyle´ vy´razy jsou k nalezenı´ naprˇı´klad na stra´nce odkazovane´ v publikaci [10]
v za´veˇru pra´ce. Prˇı´klad pouzˇitı´ funkce capture je uveden na uka´zce 4.9.
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Uka´zka 4.9: Odchycenı´ ra´mce
f i l t r = ’ t ype d a t a and wlan addr1 70 : f1 : a1 : 5 9 : 1 9 : 0 e ’
ramec = c a p t u r e ( f i l t r )
Funkce capture vracı´ odchyceny´ ra´mec v podobeˇ textove´ho rˇeteˇzce obsahujı´cı´ data v hexa-
decima´lnı´ soustaveˇ. Tento ra´mec si mu˚zˇeme ulozˇit do promeˇnne´ pro pozdeˇjsˇı´ vyuzˇitı´. Tı´m mu˚zˇe
by´t zobrazenı´ odchycene´ho ra´mce pomocı´ funkce dump. Da´le z tohoto ra´mce mu˚zˇe by´t zı´ska´n jizˇ
zminˇovany´ inicializacˇnı´ vektor. Jak je tohoto docı´leno, je popsa´no da´le.
Vy´raz Popis
wlan addr1 MAC adresa prvnı´ adresa ra´mce (obvykle adresa cı´le)
wlan addr2 MAC adresa druha´ adresa ra´mce (obvykle BSSID adresa )
wlan addr3 MAC adresa trˇetı´ adresa ra´mce (obvykle adresa zdroje )
wlan addr4 MAC adresa cˇtvrta´ adresa ra´mce
type wlan type typ ra´mce, wlan type mu˚zˇe naby´vat hodnot mgt (ra´mce spra´vy
sı´teˇ), ctl (rˇı´dı´cı´ ra´mce) a data (datove´ ra´mce)
type wlan type subtype
wlan subtype
typ a podtyp ra´mce, wlan subtype mu˚zˇe naby´vat hodnot assoc-
req, assoc-resp, reassoc-req, reassoc-resp, probe-req, probe-
resp, beacon, atim, disassoc, auth, deauth pro ra´mce spra´vy sı´teˇ
(mgt), ps-poll, rts, cts, ack, cf-end, cf-end-ack pro rˇı´dı´cı´ ra´mce
(ctl) a data, data-cf-ack, data-cf-poll, data-cf-ack-poll, null, cf-
ack, cf-poll, cf-ack-poll, qos-data, qos-data-cf-ack, qos-data-
cf-poll, qos-data-cf-ack-poll, qos, qos-cf-poll, qos-cf-ack-poll
pro ra´mce datove´ (data)
subtype wlan subtype podtyp ra´mce, wlan subtype naby´va´ hodnot shodny´ch s vy´razem
vy´sˇe
dir dir urcˇuje smeˇr zasla´nı´ ra´mce, dirmu˚zˇe naby´vat hodnot nods (pouzˇito
v Ad-hoc sı´tı´ch), tods (smeˇr k AP), fromds (smeˇr ke klientovi) a
dstods (pouzˇito v distribucˇnı´m syste´mu)
and, or, not logicke´ spojky pomocı´ nizˇ je mozˇne´ jednotlive´ vy´razy spojovat.
Lze vyuzˇı´t i spojek & mı´sto and, | mı´sto or a ! mı´sto not.
Tabulka 4.1: Vy´razy filtru pro odchycenı´ ra´mcu˚ [10]
4.9 Zı´ska´nı´ inicializacˇnı´ho vektoru
Abychom mohli dokoncˇit u´tok naznacˇeny´ v prˇedchozı´ cˇa´sti je zapotrˇebı´ zı´skat onen inicializacˇnı´
vektor. Aplikace v soucˇasne´ dobeˇ funguje pouze jako genera´tor ra´mcu˚ a nikoliv jako jejich ana-
lyza´tor. Tudı´zˇ aplikace neumozˇnˇuje prˇevod odchycene´ho ra´mce na internı´ reprezentaci, ktera´ je
pouzˇita v aplikaci. Proto bylo zapotrˇebı´, prˇidat funkci, ktera´ z datove´ho ra´mce zı´ska´ pozˇadovany´
inicializacˇnı´ vektor. Tato funkce ma´ pojmenova´nı´ getiv a volitelneˇ ocˇeka´va´ jeden parametr. Tı´mto
parametrem je jizˇ drˇı´ve odchyceny´ ra´mec, ktery´ byl pomocı´ funkce capture ulozˇen do promeˇnne´
jako textovy´ rˇeteˇzec. Tento parametr, ale mu˚zˇe by´t take´ vynecha´n. Funkce capture si ve sve´ internı´
promeˇnne´ uchova´va´ poslednı´ odchyceny´ ra´mec a v prˇı´padeˇ je-li funkce getiv vola´na bez parametru˚
je pouzˇit pra´veˇ tento ra´mec.
Prˇi samotne´m zı´ska´va´nı´ inicializacˇnı´ho vektoru je provedena analy´za prˇedlozˇene´ho ra´mce. Zde
se nejprve provede prˇeskocˇenı´ hlavicˇky RadioTap, jejı´zˇ de´lka je ulozˇena v promeˇnne´ len. Da´le je pak
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provedena analy´za hlavicˇky IEEE. Zde jako prvnı´ krok je provedena kontrola typu ra´mce. Pokud typ
ra´mce nenı´ roven datove´mu ra´mci, vracı´ funkce hodnotu nula. Tu vracı´ i v ostatnı´ch prˇı´padech, kdy
se nejedna´ o spra´vny´ ra´mec. Po kontrole typu ra´mce je oveˇrˇeno nastavenı´ prˇı´znaku˚ toDS a fromDS,
abychom urcˇili spra´vny´ pocˇet adres v hlavicˇce. V prˇı´padeˇ, kdy jsou oba prˇı´znaky nastaveny, obsahuje
hlavicˇka celkem cˇtyrˇi adresy. V ostatnı´ch prˇı´padech obsahuje pouze adresy trˇi. Pote´ je provedena
identifikace prˇı´tomnosti informacı´ QoS. Na za´veˇr je oveˇrˇeno, zdali je ra´mec zasˇifrova´n a v prˇı´padeˇ
zˇe ano, kterou z drˇı´ve jmenovany´ch metod. Rozlisˇenı´ jednotlivy´ch metod je mozˇne´ dle na´sledujı´cı´ho
postupu. Je-li hodnota indexu klı´cˇe, nacha´zejı´cı´ se v ra´mci za inicializacˇnı´m vektorem, zveˇtsˇena
o hodnotu 0x20 jedna´ se o sˇifrova´nı´ pomocı´ metod TKIP nebo CCMP. V opacˇne´m prˇı´padeˇ se jedna´
o metodu WEP. Rozlisˇenı´ metod TKIP a CCMP je provedeno pomocı´ upravenı´ inicializacˇnı´ho
vektoru. V prˇı´padeˇ zabezpecˇenı´ TKIP je hodnota druhe´ho bajtu vektoru po u´praveˇ rovna hodnoteˇ
prvnı´ho bajtu. Touto u´pravou je operace (iv|0x20)&0x7f . Pokud je splneˇna tato podmı´nka jedna´
se o zabezpecˇenı´ pomocı´ metody TKIP. V opacˇne´m prˇı´padeˇ se jedna´ o metodu CCMP. Pro lepsˇı´
prˇedstavu je tento rozdı´l demonstrova´n na obra´zku 4.3.
0x000x010x020x03
0x200x060x250x05 0x010x020x030x04
0x200x000x050x06 0x010x020x030x04
(0x05 | 0x20) & 0x7f = 0x25
0x00 | 0x20 = 0x20
0x00 | 0x20 = 0x20
WEP
TKIP
CCMP
Index klíčeIV
0x010203040506IV
Obra´zek 4.3: Ulozˇenı´ inicializacˇnı´ho vektoru
Pouzˇitı´ metody getiv je demonstrova´no na uka´zce 4.10. Zde je provedeno odchycenı´ ra´mce a
na´sledna´ extrakce inicializacˇnı´ho vektoru.
Uka´zka 4.10: Zı´ska´nı´ inicializacˇnı´ho vektoru
c a p t u r e ( ’ t yp e da t a ’ )
v e c t o r = g e t i v ( )
4.10 Ukla´da´nı´ ra´mcu˚ do souboru
Aby bylo mozˇne´ popsane´ ra´mce pouzˇı´vat opakovaneˇ i po ukoncˇenı´ aplikace, bylo v aplikaci reali-
zova´no ukla´da´nı´ ra´mcu˚ do souboru. Ty jsou v aplikaci exportova´ny do XML (Extensible Markup
Language) souboru˚. Z nich je mozˇne´ ra´mce opeˇtovneˇ nacˇı´st a pracovat s nimi jako prˇed jejich
ulozˇenı´m. K tvorbeˇ XML souboru˚ byla pouzˇita knihovna TinyXML.
Ulozˇenı´ ra´mce je v aplikaci umozˇneˇno pomocı´ prˇı´kazu save, ktery´ je vola´n jako metoda ukla´-
dane´ho ra´mce. Tento prˇı´kaz ocˇeka´va´ jediny´ parametr, ktery´m je cesta ukla´dane´ho ra´mce. Tato cesta
mu˚zˇe by´t opeˇt zadana´ prostrˇednictvı´m textove´ho rˇeteˇzce prˇı´padneˇ pomocı´ aliasu. Aplikace vyzˇa-
duje, aby na´zev souboru s vytvorˇeny´m ra´mcem meˇl prˇı´ponu frm. Ulozˇenı´ ra´mce je zachyceno na
uka´zce 4.11.
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Uka´zka 4.11: Ulozˇenı´ ra´mce do souboru
ramec = IEEE ( t ype = ” a u t h e n t i c a t i o n ” )
ramec . s ave ( ’ . / saveFrame / f rame . frm ’ )
Ulozˇeny´ ra´mec je mozˇne´ opeˇtovneˇ nacˇı´st pomocı´ prˇı´kazu load. Pouzˇitı´ tohoto prˇı´kazu je shodne´
s prˇı´kazem pro ulozˇenı´.
4.11 Aliasy adres
Adresy pouzˇı´vane´ k ulozˇenı´ ra´mcu˚ a k nacˇı´ta´nı´ programu˚ mohou by´t neˇkdy velmi dlouhe´. Z tohoto
du˚vody byla aplikace rozsˇı´rˇena o reprezentaci adresy pomocı´ aliasu. Alias je opeˇt reprezentova´n
pomocı´ promeˇnne´. Tato promeˇnna´ je ovsˇem ulozˇena v odlisˇne´ tabulce, nezˇ je tabulka beˇzˇny´ch
promeˇnny´ch. V tomto prˇı´padeˇ se jedna´ o tabulku aliasu˚. Z tohoto du˚vodu aplikace umozˇnˇuje pouzˇı´t
shodny´ na´zev promeˇnne´ pro alias i pro reprezentaci ra´mce. Za´rovenˇ toto ale znemozˇnˇuje ulozˇit si
adresu do obycˇejne´ promeˇnne´ a tu na´sledneˇ pouzˇı´t prˇi nacˇı´ta´nı´ ra´mce.
Prˇi pra´ci s aliasem je zapotrˇebı´ pouzˇı´t klı´cˇove´ho slova alias. Aplikace pote´ vı´, zˇe bude pracovat
nad odpovı´dajı´cı´ tabulkou. Pro definici nove´ho aliasu je pouzˇito prˇirˇazenı´, v neˇmzˇ prˇirˇazujeme
adresu v operacˇnı´m syste´mu. Touto adresou mu˚zˇe by´t absolutnı´ i relativnı´ cesta obsahujı´cı´ na´zev
ra´mce prˇı´padneˇ na´zev programu. Soubor obsahujı´cı´ ulozˇeny´ ra´mec obsahuje vzˇdy prˇı´ponu frm.
Oproti tomu soubor obsahujı´cı´ ulozˇeny´ program osahuje prˇı´ponu txt. Ulozˇeny´ alias je mozˇne´ ze
seznamu rovneˇzˇ odstranit. Toto se provede pomocı´ prˇı´kazu del. Seznam aliasu˚ je mozˇne´ vypsat
pomocı´ prˇı´kazu list. I teˇmto prˇı´kazu˚m musı´ prˇedcha´zet klı´cˇove´ slovo alias, aby aplikace veˇdeˇla, nad
kterou tabulkou ma´ pracovat. Demonstraci pouzˇitı´ aliasu˚ ukazuje prˇı´klad v uka´zce 4.12. V tomto
prˇı´kladu je nejdrˇı´ve provedeno ulozˇenı´ nove´ho aliasu do promeˇnne´ ramec. Ten je na´sledneˇ pouzˇit
pro nacˇtenı´ ra´mce. Promeˇnna´ obsahujı´cı´ nacˇteny´ ra´mec je ale odlisˇna´ od promeˇnne´, ve ktere´ je
ulozˇen dany´ alias. Noveˇ vytvorˇeny´ alias je na za´veˇr odstraneˇn prˇı´kazem del.
Uka´zka 4.12: Pouzˇitı´ aliasu
a l i a s ramec = ’ . / saveFrame / f rame . frm ’
ramec . l o ad ( ramec )
a l i a s d e l ( ramec )
Aby po ukoncˇenı´ aplikace nebyly ztraceny informace o jednotlivy´ch aliasech, je prˇevedeno
jejich ulozˇenı´ do konfiguracˇnı´ho souboru. Z tohoto souboru jsou prˇi opeˇtovne´m spusˇteˇnı´ aplikace
jednotlive´ aliasy nacˇteny.
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Kapitola 5
Testova´nı´ a zhodnocenı´
Na´sledujı´cı´ kapitola se zaby´va´ testova´nı´m realizovane´ aplikace. Pro u´cˇely testova´nı´ byly zvoleny
dva u´toky na bezdra´tovou sı´t’. Touto sı´tı´ byla vlastnı´ doma´cı´ sı´t’, na kterou se pro u´cˇely testova´nı´
u´tocˇilo. Jednotlive´ u´toky zde mu˚zˇeme naleznout nejdrˇı´ve popsane´ po teoreticke´ stra´nce. Na´sledneˇ je
uveden popis, jak dany´ u´tok probı´hal a jaky´ch bylo dosazˇeno vy´sledku˚. Na za´veˇr kapitoly mu˚zˇeme
naleznout kra´tke´ zhodnocenı´ aplikace a vy´sledku˚, ktery´ch bylo pomocı´ nı´ dosazˇeno.
5.1 Flood u´toky
Prvnı´m zvoleny´m u´tokem byl Flood u´tok [29]. Tento u´tok spocˇı´va´ v generova´nı´ velke´ho mnozˇstvı´
ra´mcu˚ jiste´ho typu s cı´lem zamezit pouzˇı´va´nı´ sı´teˇ opra´vneˇny´m uzˇivatelu˚m. Tento typ u´toku je take´
oznacˇova´n jako DoS u´tok (Denial of Service) [28]. Pro u´cˇely testova´nı´ jsme zvolili generova´nı´
ra´mcu˚ typu RTS (Request to Send) a ra´mcu˚ typu CTS (Clear to Send). Jednotlive´ u´toky pak nesou
pojmenova´nı´ dle pouzˇite´ho typu ra´mce. V nasˇem prˇı´padeˇ se jedna´ o RTS flood u´tok a CTS flood
u´tok.
Oba zvolene´ u´toky vyuzˇı´vajı´ principu, ktery´ byl popsa´n v kapitole druhe´ v cˇa´sti 2.3 Metody
prˇı´stupu k prˇenosove´mu me´diu. Konkre´tneˇ se jedna´ o metoduDFMAC-DCF s RTS/CTS rozsˇı´rˇenı´m.
Kazˇdy´ z nich vsˇak vyuzˇı´va´ k u´toku jine´ cˇa´sti te´to metody.
RTS flood u´tok
Tento u´tok spocˇı´va´ v generova´nı´ velke´ho mnozˇstvı´ RTS ra´mcu˚, ktere´ jsou adresovane´ prˇı´stupove´mu
bodu sı´teˇ. Pomocı´ tohoto ra´mce sdeˇluje u´tocˇı´cı´ stanice prˇı´stupove´mu bodu svu˚j pozˇadavek na pouzˇitı´
prˇenosove´ho me´dia. Pokud je me´dium volne´, odpovı´da´ prˇı´stupovy´ bod ra´mcem CTS, pomocı´ neˇhozˇ
prˇijı´majı´cı´ stanici sdeˇluje, zˇe mu˚zˇe zacˇı´t vysı´lat. Tento ra´mec prˇijmou i ostatnı´ stanice v okolı´
prˇı´stupove´ho bodu. Pomocı´ neˇj se dozvı´dajı´, zˇe bude pra´veˇ probı´hat komunikace a majı´ tedy sve´
pozˇadavky pozdrzˇet.
CTS flood u´tok
Prˇi tomto u´toku je vynecha´na prvnı´ fa´ze metody prˇı´stupu k bezdra´tove´mu me´diu. Tedy nenı´ prova´-
deˇno generova´nı´ ra´mcu˚ RTS, ale jsou jizˇ prˇı´mo generova´ny ra´mce CTS. Zde lze vyuzˇı´t skutecˇnosti,
zˇe tyto ra´mce neobsahujı´ adresu odesı´lajı´cı´ stanice, ale pouze adresu stanice prˇijı´majı´cı´. Stanice,
ktere´ prˇijmou tyto ra´mce, si nemohou oveˇrˇit, kdo je skutecˇneˇ zaslal. Proto se domnı´vajı´, zˇe byly
zasla´ny prˇı´stupovy´m bodem sı´teˇ. Ty jsou opeˇt nuceni pozdrzˇet sve´ vysı´la´nı´ na dobu, nezˇ je ukoncˇen
na´sledujı´cı´ prˇenos.
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Nevy´hodou tohoto u´toku je, zˇe generovane´ ra´mce prˇijmou pouze stanice, ktere´ jsou v dosahu
stanice u´tocˇnı´ka. Stanice, ktere´ jsou mimo jeho dosah, mohou da´le komunikovat.
5.1.1 RTS flood u´tok
Prvnı´m z realizovany´ch u´toku˚ byl RTS flood u´tok. Prˇi tomto u´toku˚ jsme prova´deˇli generova´nı´
velke´ho mnozˇstvı´ RTS ra´mcu˚. Popis a na´sledne´ generova´nı´ teˇchto ra´mcu˚ bylo provedeno pomocı´
realizovane´ aplikace. Program tohoto u´toku˚ mu˚zˇeme videˇt na uka´zce 5.1. Tato uka´zka se skla´da´
pouze z prvnı´ fa´ze u´toku. Kompletnı´ program u´toku je k dispozici na prˇilozˇene´m CD.
Uka´zka 5.1: RTS u´tok
r t sRamec = IEEE ( t ype = ” r t s ” )
r t sRamec . d u r a t i o n = 0x44
r t sRamec . r e c e i v e rAd d r e s s = ” 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2 ”
r t sRamec . t r a n sm i t t e r A d d r e s s = ”70 : f1 : a1 : 0 0 : 1 1 : 3 3 ”
f o r ( ; ; ) {
send ( r t sRamec )
u s l e e p (1950 )
}
U´tok byl rozdeˇlen celkem do cˇtyrˇ fa´zı´, kde v kazˇde´ z nı´ byl generova´n odlisˇny´ pocˇet ra´mcu˚. Da´le
pro prvnı´ trˇi fa´ze u´toku bylo pouzˇito jedine´ho pocˇı´tacˇe. Ve cˇtvrte´ fa´zi jsme zapojili pocˇı´tacˇ druhy´,
dı´ky neˇmuzˇ jsme dosa´hli veˇtsˇı´ho pocˇtu generovany´ch ra´mcu˚. Abychom byly schopni generovat
v kazˇde´ fa´zı´ rozumny´ pocˇet ra´mcu˚, bylo experimenta´lneˇ zjisˇteˇno, jake´ musı´ by´t zpozˇdeˇnı´ mezi
jednotlivy´mi zasla´nı´mi.
Pro u´cˇely realizace u´toku bylo pouzˇito neˇkolik zarˇı´zenı´. Rozmı´steˇnı´ teˇchto zarˇı´zenı´ mu˚zˇeme
videˇt na obra´zku 5.1. Jejich popis pak mu˚zˇeme naleznout v tabulce 5.1.
Obra´zek 5.1: Sche´ma rozmı´steˇnı´ zarˇı´zenı´ prˇi Flood u´tocı´ch
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Zarˇı´zenı´ U´cˇel
D-Link DI-524 AP bezdra´tove´ sı´teˇ
Mikrotik RB 751 bezdra´tovy´ server poskytujı´cı´ data
Mikrotik RB 750 klient, ktery´ stahova´nı´m dat meˇrˇı´ rychlost sı´teˇ
Meˇrˇı´cı´ pocˇı´tacˇ pocˇı´tacˇ, na ktere´m byla meˇrˇena doba odezvy prˇı´kazu Ping
U´tocˇnı´k pocˇı´tacˇe, ze ktery´ch byl veden u´tok na sı´t’
Tabulka 5.1: Pouzˇita´ zarˇı´zenı´ prˇi Flood u´tocı´ch
Prˇi probı´hajı´cı´m u´toku bylo sledova´no, jaky´m zpu˚sobem se meˇnı´ pru˚meˇrna´ prˇenosova´ rychlost
sı´teˇ a doba odezvy na prˇı´kaz PING. Graf zmeˇny prˇenosove´ rychlosti je mozˇne´ naleznout na obra´zku
5.2. Na neˇm mu˚zˇeme pozorovat zmeˇnu prˇenosove´ rychlosti beˇhem ru˚zny´ch fa´zı´ u´toku˚. Mu˚zˇeme si
da´le povsˇimnout, zˇe se na´m podarˇilo zmeˇnit prˇenosovou rychlost sı´teˇ z pu˚vodnı´ hodnoty 28 Mbps
(Mbps - megabitu˚ za vterˇinu) na hodnotu prˇiblizˇneˇ 400 Kbps (Kbps - kilobitu˚ za vterˇinu).
Obra´zek 5.2: Zmeˇna maxima´lnı´ prˇenosove´ rychlosti beˇhem RTS flood u´toku
Doba odezvy prˇi maxima´lnı´m pocˇtu ra´mcu˚ vzrostla beˇhem u´toku z pu˚vodnı´ pru˚meˇrne´ hodnoty
1,5 ms na hodnotu 211 ms. Jednotlive´ nameˇrˇene´ hodnoty beˇhem u´toku jsou shrnuty v tabulce 5.2.
Fa´ze u´toku Pocˇet zarˇı´zenı´ Pocˇet ra´mcu˚ / s Rychlost sı´teˇ [Mbps] Odezva[ms]
0 1 0 28,00 1,68
1 1 459 23,80 2,22
2 1 957 19,10 5,25
3 1 1849 10,40 20,39
4 2 3507 0,40 211,69
Tabulka 5.2: Nameˇrˇene´ hodnoty RTS flood u´toku
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5.1.2 CTS flood u´tok
Druhy´ z realizovany´ch flood u´toku˚ byl CTS flood u´tok. Postup tohoto u´toku byl shodny´ s prˇedchozı´m
u´tokem. Jedinou zmeˇnou bylo pouzˇitı´ odlisˇne´ho typu ra´mcu˚. Teˇmi byly ra´mce CTS. Popis teˇchto
ra´mcu˚ je uveden na uka´zce 5.2. Cely´ program tohoto u´toku je k nalezenı´ rovneˇzˇ na prˇilozˇene´m CD.
Uka´zka 5.2: Popis CTS ra´mce
ctsRamec = IEEE ( t ype = ” c t s ” )
ctsRamec . d u r a t i o n = 0x44
ctsRamec . r e c e i v e rAd d r e s s = ”70 : f1 : a1 : 0 0 : 1 1 : 3 3 ”
Sche´ma zapojenı´ bezdra´tove´ sı´teˇ a pouzˇita´ zarˇı´zenı´ byla shodna´ s prˇedchozı´m u´tokem, a proto
jizˇ nebudou opeˇtovneˇ uva´deˇny.
I v prˇı´padeˇ tohoto u´toku byla pozorova´na zmeˇna prˇenosove´ rychlosti sı´teˇ. Ta z pu˚vodnı´ hodnoty
28,5 Mbps klesla na hodnotu 790 Kbps. Jak se meˇnila prˇenosova´ rychlost sı´teˇ v ru˚zny´ch fa´zı´ch
u´toku mu˚zˇeme opeˇt pozorovat na obra´zku 5.3.
Obra´zek 5.3: Zmeˇna maxima´lnı´ prˇenosove´ rychlosti beˇhem CTS flood u´toku
Druhou meˇrˇenou velicˇinou byla opeˇt doba odezvy na prˇı´kaz PING. Ta se v prˇı´padeˇ CTS flood
u´toku zmeˇnila z pu˚vodnı´ pru˚meˇrne´ hodnoty 1,2 ms na konecˇnou hodnotu 237 ms. Shrnutı´ vsˇech
nameˇrˇeny´ch hodnot mu˚zˇeme naleznout v tabulce 5.3.
Fa´ze u´toku Pocˇet zarˇı´zenı´ Pocˇet ra´mcu˚ / s Rychlost sı´teˇ [Mbps] Odezva[ms]
0 1 0 28,50 1,24
1 1 514 23,80 1,27
2 1 1018 19,30 1,34
3 1 1728 4,80 4,34
4 2 3598 0,79 237,31
Tabulka 5.3: Nameˇrˇene´ hodnoty CTS flood u´toku
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5.1.3 Vyhodnocenı´ flood u´toku˚
V ra´mci testova´nı´ pomocı´ flood u´toku˚ byly provedeny dva ru˚zne´ u´toky. Prˇi kazˇde´m z nich byly
generova´ny ra´mce odlisˇne´ho typu. V obou prˇı´padech se na´m podarˇilo snı´zˇit prˇenosovou rychlost
sı´teˇ na hodnotu, prˇi ktere´ by i beˇzˇny´ uzˇivatel zaznamenal, zˇe nenı´ se sı´tı´ neˇco v porˇa´dku˚. Dosazˇenı´
maxima´lnı´ho minima se na´m podarˇilo, ale azˇ prˇi paralelnı´m pouzˇitı´ dvou pocˇı´tacˇu˚. V prˇı´padeˇ,
kdy jsme prova´deˇli generova´nı´ ra´mcu˚ na dvou ru˚zny´ch rozhranı´ch te´hozˇ pocˇı´tacˇe, se na´m toto
nepodarˇilo. Zde jsme dosa´hli maxima´lnı´ch hodnot shodny´ch prˇi pouzˇitı´ jedine´ho rozhranı´ pocˇı´tacˇe.
Totomu˚zˇeme pravdeˇpodobneˇ prˇisoudit nedostatecˇne´mu vy´konu pocˇı´tacˇe, ze ktere´ho byl u´tok veden.
V prˇı´padeˇ mensˇı´ho pocˇtu generovany´ch ra´mcu˚ se pouzˇitı´ vı´ce rozhranı´ na dane´m pocˇı´tacˇi projevilo
a celkova´ sı´la´ u´toku se tak zdvojna´sobila.
5.2 Hole196
Druhy´m typem u´toku, ktery´ byl v ra´mci testova´nı´ realizova´n, byl u´tok vyuzˇı´vajı´cı´ zranitelnosti
zabezpecˇovacı´ho protokolu WPA2 [13]. Tato zranitelnost je nazy´va´na Hole196. U´tok vyuzˇı´vajı´cı´
te´to zranitelnosti je jizˇ v porovna´nı´ s prˇedchozı´mi Flood u´toky slozˇiteˇjsˇı´m a bez potrˇebny´ch na´stroju˚
bychom jej jen obtı´zˇneˇ realizovali.
5.2.1 Zranitelnost Hole196
Te´to zranitelnosti smı´ vyuzˇı´t pouze u´tocˇnı´k, ktery´ je prˇihla´sˇen do dane´ bezdra´tove´ sı´teˇ. V kapitole
druhe´ v cˇa´sti 2.5 Zabezpecˇenı´ bezdra´tovy´ch sı´tı´ standardu 802.11 bylo popsa´no, jak jsou jednotlive´
ra´mce sˇifrova´ny a jake´ jsou k tomu vyuzˇı´va´ny klı´cˇe. Hole196 vyuzˇı´va´ zranitelnosti pouzˇı´va´nı´ klı´cˇe
GTK, pomocı´ neˇhozˇ jsou sˇifrova´ny multicastove´ a broadcastove´ ra´mce. Pokud je u´tocˇnı´k prˇihla´sˇen
do bezdra´tove´ sı´teˇ zna´ take´ tento klı´cˇ. Pote´ mu je umozˇneˇno generovat validnı´ ra´mce sˇifrovane´
pra´veˇ tı´mto klı´cˇem.
Aby se mu podarˇilo vytvorˇit validnı´ ra´mec, ktery´ by ostatnı´ stanice prˇijaly, musı´ vlastnit odpovı´-
dajı´cı´ inicializacˇnı´ vektor. Tento vektor musı´ by´t veˇtsˇı´ nezˇ inicializacˇnı´ vektor pouzˇity´ k zasˇifrova´nı´
poslednı´ho broadcastove´ho prˇı´padneˇ multicastove´ho ra´mce. Za´rovenˇ vsˇak nesmı´ by´t moc velky´,
jinak by stanice ra´mec odmı´tly. V okamzˇiku, kdy u´tocˇnı´k vlastnı´ spra´vny´ inicializacˇnı´ vektor a zna´
potrˇebny´ GTK klı´cˇ, smı´ generovat validnı´ broadcastove´ ra´mce, tak jako kdyby je generoval samotny´
prˇı´stupovy´ bod sı´teˇ. Klientske´ stanice na´sledneˇ tyto ra´mce prˇijmou a provedou jejich zpracova´nı´.
5.2.2 Realizace u´toku
Prˇi tomto u´toku jsme prova´deˇli generova´nı´ datovy´ch ra´mcu˚, ktere´ obsahovaly jako datovou cˇa´st
ARP dotaz. Tento dotaz slouzˇı´ k zı´ska´nı´ MAC adresy (Media access control) stanice vlastnı´cı´
danou IP adresu. Tento dotaz je zası´la´n pomocı´ broadcastove´ho ra´mce vsˇem stanicı´m, ktere´ jsou
prˇipojeny k dane´ bezdra´tove´ sı´ti. Stanice, ktera´ vlastnı´ tuto IP adresu, na tento dotaz reaguje pomocı´
vygenerova´nı´ ARP odpoveˇdi. V nı´ sdeˇluje dotazujı´cı´ stanici svoji MAC adresu. Za´rovenˇ si ukla´da´
adresu dotazujı´cı´ho do sve´ ARP cache pameˇti jako dvojici IP adresa a odpovı´dajı´cı´ MAC adresa.
Abychom mohli vygenerovat validnı´ ra´mec, bylo zapotrˇebı´ prove´st nacˇtenı´ aktua´lnı´ho GTK
klı´cˇe a zı´ska´nı´ poslednı´ho pouzˇite´ho inicializacˇnı´ho vektoru. K tomuto bylo vyuzˇito odpovı´dajı´cı´ch
funkcı´, ktere´ byly popsa´ny v cˇa´sti Implementace. Po zı´ska´nı´ teˇchto informacı´ jsme mohli prove´st
vygenerova´nı´ nove´ho ra´mce a jeho na´sledne´ zasla´nı´. Program, ktery´ byl k tomuto u´toku pouzˇit,
mu˚zˇeme videˇt na uka´zce 5.3.
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Uka´zka 5.3: U´tok vyuzˇı´vajı´cı´ zranitelnosti Hole196
ramec= RadioTap ( f l a g s = ” c r c ” ) /
IEEE ( f r ameCon t r o l = 0x4208
d u r a t i o n = 0
addr1 = ” f f : f f : f f : f f : f f : f f ”
addr2 = ” 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2 ”
addr3 = ”70 : f1 : a1 : 5 9 : 1 9 : 0 e ”
seq =2065) /
LLC( l l cTyp e =” ap r ” )
a rpDo taz = scapy ( ’ARP( p s r c = ” 1 9 2 . 1 6 8 . 0 . 1 ” , p d s t = ” 192 . 1 68 . 0 . 1 0 2 ” ,
hwsrc =”70 : f1 : 0 a1 : 5 9 : 1 9 : 0 e ” ) ’ )
ramec . pay loadDa t a = a rpDo taz
ramec . pay loadKeyIndex = 1
ramec . p ay l o adC iphe r = ”ccmp”
key ’wlan0 ’ ’ c o n f i g . conf ’
f o r ( ; ; ) {
odchycenyRame = c a p t u r e ( ’ t yp e d a t a and
wlan addr1 f f : f f : f f : f f : f f : f f and
wlan addr2 0 0 : 2 1 : 9 1 : 7 1 : 5 4 : f2 and no t
wlan addr3 70 : f1 : a1 : 5 9 : 1 9 : 0 e and
d i r fromds ’ )
i v = ge t IV ( cap tu r edF rame )
f rame . p ay l o adVec t o r = i v + 1
k l i c = getGTK ( )
ramec . payloadKey = k l i c
send ( ramec )
}
Tento u´tok da´le vyzˇaduje spra´vne´ nastavenı´MAC adres ra´mce aARP dotazu. Prvnı´ adresa ra´mce
je adresa, na kterou se dany´ ra´mec zası´la´. V nasˇem prˇı´padeˇ je to broadcastova´ adresa obsahujı´cı´
hodnoty ”0xff”. Druha´ adresa obsahuje adresu BSSID sı´teˇ a trˇetı´ adresa obsahuje adresu odesı´lajı´cı´
stanice. Ra´mec musı´ da´le obsahovat nastaveny´ prˇı´znak FromDS, ktery´ rˇı´ka´, zˇe ra´mec smeˇrˇuje
z distribucˇnı´ho syste´mu.
Jak jizˇ bylo uvedeno, datovy´m obsahem ra´mce je ARP dotaz. Tomuto dotazu prˇedcha´zı´ hlavicˇka
LLC (Logical link control) [22], ktera´ je vzˇdy obsazˇena v datove´m obsahu. Du˚vod jejı´ prˇı´tomnosti
byl popsa´n v cˇa´sti 4.4 Obsah datovy´ch ra´mcu˚ kaptitoly Implementace. Samotny´ ARP dotaz pote´
obsahujeMACadresu a IP adresu odesilatele a IP adresu prˇı´jemce.MACadresa prˇı´jemce je vyplneˇna
hodnotami ”0x00”, protozˇe je v dany´ okamzˇik nezna´ma´. Prˇı´jemce provede jejich nahrazenı´ za vlastnı´
MAC adresu a tu odesˇle nazpeˇt v ARP odpoveˇdi. Pouzˇite´ stanice beˇhem vlastnı´ho u´toku a jejich
odpovı´dajı´cı´ adresy mu˚zˇeme videˇt na obra´zku 5.4.
5.2.3 Vyhodnocenı´ u´toku
Pomocı´ u´toku popsane´m vy´sˇe se na´m podarˇilo pomocı´ ARP dotazu pozmeˇnit obsah ARP cache
pameˇti obeˇti u´toku. Obsah ARP cache pameˇti je k videˇnı´ na obra´zku 5.5. Ta obsahovala prˇed
zacˇa´tkem u´toku za´znam, kde byla u IP adresy 192.168.0.1 (adresa vy´chozı´ bra´ny) uvedena MAC
adresa 00:21:91:71:54:f2. Po provedenı´ u´toku se na´m podarˇilo tuto MAC adresu zmeˇnit na adresu
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Obra´zek 5.4: Sche´ma rozmı´steˇnı´ stanic beˇhem u´toku
70:f1:a1:59:19:0e. Od tohoto okamzˇiku by vesˇkera´ komunikace smeˇrˇujı´cı´ na vy´chozı´ bra´nu byla
prˇeposı´la´na prˇı´stupovy´m bodem na adresu, kterou se na´m podarˇilo umı´stit do cache pameˇti obeˇti.
Obra´zek 5.5: Obsah ARP cache pameˇti obeˇti u´toku
5.3 Zhodnocenı´ vy´sledku˚
Pomocı´ aplikace se na´m podarˇilo realizovat dva odlisˇne´ u´toky s odlisˇnou slozˇitostı´. Realizace
teˇchto u´toku˚ naprˇı´klad pomocı´ programovacı´ho jazyka C by na´m zabrala mnoho cˇasu a byla
by potrˇeba napsat rˇada programovy´ch rˇa´dku˚. Pro srovna´nı´ uved’me u´tok vyuzˇı´vajı´cı´ zranitelnosti
Hole196. Realizace tohoto u´toku v jazyku C by trvala me´neˇ zkusˇene´mu uzˇivateli asi jeden ty´den.
Do tohoto cˇasu pocˇı´ta´me i cˇas vyuzˇity´ na nastudova´nı´ potrˇebny´ch informacı´ a cˇas potrˇebny´ na
realizacı´ a odladeˇnı´ pouzˇite´ aplikace. Prˇi jeho realizaci by byl uzˇivatel nucen napsat vı´ce jak sto
padesa´t programovy´ch rˇa´dku˚. Celkova´ de´lka programu by se ale take´ odvı´jela od pouzˇity´ch na´stroju˚
a mnozˇstvı´ pouzˇity´ch knihovnı´ch funkcı´. Zde by bylo zapotrˇebı´ zdu˚raznit, zˇe ne vsˇechny metody
potrˇebne´ pro realizaci u´toku je mozˇne´ v knihovna´ch naleznout a bylo by je potrˇeba teprve realizovat.
Proto vy´sledna´ de´lka programu by mohla by´t tedy i delsˇı´. Pomocı´ realizovane´ aplikace byl tento
u´tok uskutecˇneˇn pomocı´ kra´tke´ho programu, ktery´ ma´ patna´ct rˇa´dku˚ a jeho napsa´nı´ trvalo deset
minut.
Nynı´ je uzˇ pouze na uzˇivateli, ktery´ u´tok by pomocı´ te´to aplikace realizoval. Prˇed sebou ma´
na´stroj, pomocı´ neˇhozˇ je mozˇne´ vytva´rˇet i slozˇite´ u´toky v pomeˇrneˇ kra´tke´m cˇase. Teˇchto u´toku˚ by
ale neˇmeˇl zneuzˇı´vat. Na´stroj byl realizova´n s cı´lem napomoci prˇi odhalovanı´ zranitelnostı´, ktere´ by
bylo zapotrˇebı´ osˇetrˇit, tak aby nemohly by´t da´le zneuzˇı´va´ny.
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Kapitola 6
Rozsˇı´rˇenı´ aplikace
V na´sledujı´cı´ cˇa´sti je v kra´tkosti pojedna´no, jake´ aplikace poskytuje mozˇnosti pro jejı´ budoucı´
rozsˇı´rˇenı´. Jednotlive´ uvedene´ mozˇnosti naznacˇujı´, co by bylo da´le vhodne´ doplnit, prˇı´padneˇ co by
bylo zapotrˇebı´ poupravit, tak aby bylo mozˇne´ aplikaci vyuzˇı´vat v plne´ mı´rˇe.
6.1 Uzˇivatelske´ rozhranı´
Prvnı´ rozsˇı´rˇenı´ aplikace se ty´kajı´ uzˇivatelske´ho rozhranı´. Aplikace je realizova´na jako konzolova´
aplikace, ktera´ s sebou prˇina´sˇı´ i typicky´ zpu˚sob ovla´da´nı´. Tı´m je zada´va´nı´ prˇı´kazu˚ prostrˇednictvı´m
dane´ konzoly. Pro aplikaci tohoto typu je ale toto ovla´da´nı´ dostacˇujı´cı´.
Nedostatkem nasˇı´ aplikace, ktery´ v nı´ shleda´va´me a jsme si toho veˇdomi, je nedokonalost
zada´va´nı´ jednotlivy´ch prˇı´kazu˚. Uzˇivateli prozatı´m nenı´ umozˇneˇno pouzˇı´vat historii prˇı´kazu˚ a je mu
znemozˇneˇn posun kurzoru po napsane´m prˇı´kazu, pomocı´ neˇhozˇ by v neˇm naprˇı´klad opravil prˇeklep.
Aplikace by tedy v brzke´ dobeˇ meˇla by´t o toto rozsˇı´rˇena. Da´le by pak bylo vhodne´ realizovat
na´poveˇdu mozˇny´ch prˇı´kazu˚, ktere´ by se doplnˇovaly naprˇı´klad po stisku kla´vesy tabela´tor.
Jednotliva´ rozsˇı´rˇenı´ jsou v kra´tkosti shrnuta v na´sledujı´cı´m seznamu:
• uchova´nı´ historie prˇı´kazu˚
• mozˇnost pohybu kurzoru po aktua´lnı´m prˇı´kazu
• kontextova´ na´poveˇda klı´cˇovy´ch slov, ktera´ by byla vkla´da´na po stisku vyhrazene´ kla´vesy
6.2 Analy´za ra´mcu˚
Druhy´ typ rozsˇı´rˇenı´ se ty´ka´ analy´zy jizˇ vygenerovany´ch ra´mcu˚. Aplikace v soucˇasne´ dobeˇ pracuje
pouze jako jejich genera´tor. Ze zadane´ho popisu umozˇnˇuje vygenerovat odpovı´dajı´cı´ ra´mec. V neˇk-
tery´ch prˇı´padeˇch by bylo ale vhodne´, kdyby aplikace umonˇovala i jejich obra´ceny´ prˇevod. Tedy
umozˇnı´t z jizˇ vygenerovany´ch ra´mcu˚ zı´skat jejich odpovı´dajı´cı´ popis. Aplikace by ale k tomuto
potrˇebovala vhodny´ analyza´tor, ktery´ by prova´deˇl dany´ prˇevod. Nevy´hodou hlavicˇek RadioTap a
IEEE je jejich rozmanitost. Dosta´va´me rˇadu ra´mcu˚, ktere´ jsou mnohokra´t velmi odlisˇne´. Z tohoto
du˚vodu nenı´ realizace tohoto analyza´toru jednoducha´ a nebylo jej mozˇne´ zahrnout do realizovane´
aplikace.
Vyuzˇitı´ tohoto analyza´toru by bylo mozˇne´ naprˇı´klad pro na´slednou analy´zu odchyceny´ch ra´mcu˚
pomocı´ funkce capture. Z nich bychom na´sledneˇ mohli zı´skat jednotlive´ polozˇky, ktere´ bychom
mohli prˇirˇazovat nasˇemu popisovane´mu ra´mci. Prˇı´kladem te´to polozˇky je inicializacˇnı´ vektor, ktery´
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je v soucˇasnosti zı´ska´va´n pomocı´ prˇipravene´ funkce. Ta ale umozˇnˇuje zı´skat pouze inicializacˇnı´
vektor. Neˇkdy bychom ale mohli potrˇebovat i jine´ polozˇky nezˇ pouze inicializacˇnı´ vektor. Teˇmito
polozˇkami mohou by´t naprˇı´klad adresy ra´mce a rˇada dalsˇı´ch informacı´.
Navrhovne´ rozsˇı´rˇenı´ je opeˇt uvedeno nı´zˇe:
• analyza´tor vygenerovany´ch ra´mcu˚
6.3 Statistika u´toku˚
Poslednı´m z navrhovany´ch rozsˇı´rˇenı´ je realizace vylepsˇene´ statistiky u´toku˚. Abychom mohli le´pe
vyhodnocovat realizovane´ u´toky je zapotrˇebı´ vlastnit statisticka´ data, ktera´ by na´m napoveˇdeˇla,
jak byl dany´ u´tok u´speˇsˇny´. V soucˇasnosti umozˇnˇuje aplikace pouhe´ meˇrˇenı´ pocˇtu zaslany´ch ra´mcu˚
v dane´m cˇasove´m intervalu. Toto meˇrˇenı´ je zprostrˇedkova´no pomocı´ prˇı´kazu pro zaha´jenı´ meˇrˇenı´
cˇasu a inkrementace promeˇnne´ obsahujı´cı´ pocˇet odeslany´ch ra´mcu˚. Po ukoncˇenı´ u´toku jemeˇrˇenı´ cˇasu
ukoncˇeno pomocı´ odpovı´dajı´cı´ho prˇı´kazu. Uzˇivatel si pote´ sa´m mu˚zˇe prove´st naprˇı´klad prˇepocˇet
pru˚meˇrne´ho pocˇtu ra´mcu˚ za jednu vterˇinu. Toto v rˇadeˇ prˇı´padu˚ postacˇuje, ale existujı´ prˇı´pady, kdy
bychom mohli potrˇebovat tuto statistiku podrobneˇjsˇı´. A nemusı´ se jednat naprˇı´klad jen o informaci
pocˇtu odeslany´ch ra´mcu˚.
Da´le pak naprˇı´klad prˇi u´toku vyuzˇı´vajı´cı´ zranitelnostiHole196 by bylo vhodne´ vlastnit informaci,
zdali obeˇt’ u´toku dany´ ra´mec prˇijala. Tuto skutecˇnost by signalizovala pomocı´ zasla´nı´ odpoveˇdi
prostrˇednictvı´m ACK ra´mce. Aplikace by tento ra´mec meˇla by´t schopna´ zpracovat a uzˇivateli rˇı´ci,
zdali prˇijetı´ ra´mce probeˇhlo u´speˇsˇneˇ.
Navrhovana´ rozsˇı´rˇenı´ jsou i v tomto prˇı´padeˇ shrnuta do seznamu uvedene´m nı´zˇe:
• informace o pru˚meˇrne´m pocˇtu zaslany´ch ra´mcu˚
• vhodne´ statistity u´toku˚
• zpracova´nı´ ACK ra´mcu˚
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Kapitola 7
Za´veˇr
Na´plnı´ te´to pra´ce byla realizace na´stroje umozˇnˇujı´cı´ generova´nı´ ra´mcu˚ pouzˇı´vany´ch v bezdra´tovy´ch
sı´tı´ch standardu 802.11. Po prostudova´nı´ principu˚ funkcˇnostı´ teˇchto sı´tı´ a na´sledne´ analy´ze jizˇ
realizovany´ch aplikacı´ byl proveden na´vrh trˇı´ realizacı´ nove´ aplikace. Z teˇchto realizacı´ byla zvolena
jedna, ktera´ byla doporucˇena k jejı´ implementaci. Touto realizacı´ byl na´vrh nazvany´ Interpret ra´mcu˚,
ktery´ realizuje popis generovany´ch ra´mcu˚ pomocı´ navrzˇene´ho jazyka.
Vy´sledkem pra´ce je realizovana´ aplikace, ktera´ umozˇnˇuje popisovat ra´mce skla´dajı´cı´ se z hla-
vicˇek RadioTap a IEEE pomocı´ navrzˇene´ho jazyka. V prˇı´padeˇ datovy´ch ra´mcu˚ je pak mozˇne´
definovat datovy´ obsah, ktery´ je umozˇneˇno zabezpecˇit jednou ze trˇı´ pouzˇı´vany´ch metod. Jednotlive´
metody byly prˇedstaveny v cˇa´sti pra´ce, ktera´ se veˇnovala popisu bezra´tovy´ch sı´tı´ standardu 802.11.
Z popisu specifikujı´cı´ jednotlive´ ra´mce umozˇnˇuje aplikace prove´st jejich vygenerova´nı´ a v prˇı´padeˇ
potrˇeby jejich zasla´nı´ na prˇedem specifikovane´ rozhranı´.
Pouzˇitı´ te´to aplikace bylo demonstrova´no na dvou u´tocı´ch popsany´ch v kapitole Testova´nı´ a
zhodnocenı´. Pro tyto u´cˇely byly zvoleny dva u´toky. Prvnı´m byl jednodusˇsˇı´ u´tok, jehozˇ cı´lem je
zabra´nit ostatnı´m uzˇivatelu˚m pouzˇı´va´nı´ dane´ sı´teˇ. Vy´sledkem bylo, zˇe po zaha´jenı´ u´toku se stala
tato sı´t’ te´meˇrˇ nepouzˇitelna´ vlivem poklesu prˇenosove´ rychlosti. Druhy´m u´tokem byl jizˇ slozˇiteˇjsˇı´
u´tok vyuzˇı´vajı´cı´ zranitelnosti Hole196, ktery´ by bez odpovı´dajı´cı´ch na´stroju˚ bylo jen obtı´zˇneˇ mozˇne´
realizovat. Nasˇı´m cı´lem bylo pomocı´ te´to zranitelnosti pozmeˇnit za´znam v ARP cache pameˇti obeˇti
u´toku. Cı´l u´toku se zdarˇil a na´m se podarˇilo pozmeˇnit adresu vy´chozı´ bra´ny, jezˇ meˇla za na´sledek
prˇesmeˇrova´nı´ komunikace na u´tocˇı´cı´ stanici. Podrobneˇjsˇı´ popis jednotlivy´ch u´toku˚ je k nalezenı´
rovneˇzˇ v kapitole Testova´nı´ a zhodnocenı´.
Pomocı´ te´to pra´ce na´m bylo umozˇneˇno zı´skat nove´ znalosti a dovednosti v oblasti zaby´vajı´cı´
se bezdra´tovy´mi sı´teˇmi. Mohli jsme si udeˇlat prˇedstavu, jak je komunikace v sı´ti zprostrˇedkova´na a
co je zapotrˇebı´ realizovat, aby byla uskutecˇneˇna. Na za´veˇr jsme si mohli vyzkousˇet, jak je mozˇne´
vyuzˇı´t zranitelnostı´, ktere´ obsahujı´ na´vrh a realizace teˇchto sı´tı´.
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